LCN-001 - Desarrollar un sistema informatico integral para contribuir a la mejora de la
calidad en la emision de datos reales y oportunos sobre Sustancias Controladas (producto
terminado y materia prima para la fabricacion de medicamentos que contengan
psicotropicos, estupefacientes y precursores) regulados y fiscalizados por la Agencia
Estatal de Medicamentos y Tecnologias en Salud — AGEMED (FASE 1)

Antecedentes

La demanda fue presentada por el equipo directivo de AGEMED, y aprobada por los Comités
Técnico y Directivo de la ATI, teniendo en cuenta que todos sus procesos administrativos se
realizaban de forma presencial y sobre base documental en papel, con el subsiguiente costo
econdémico e inversiéon en tiempo por parte de la propia Agencia y de sus “clientes”
(laboratorios industriales farmacéuticos, empresas importadoras, distribuidoras,
establecimientos farmacéuticos, seguridad social de corto plazo, locales y personas
naturales y juridicas tanto de orden publico como privado dedicados a la fabricacion,
elaboracién, importacion, fraccionamiento, almacenamiento, distribucién, dispensaciéon y
comercializacién de medicamentos en cuya composicion se encuentren sustancias
controladas). Este particular limitaba igualmente la capacidad de generacién de datos y de
informacién relevante y actualizada para fines de control vy fiscalizacién, ocupando gran
parte del tiempo de trabajo de sus funcionarios en tareas meramente administrativas.

Esta propuesta respondia perfectamente al objetivo del programa 1.2. de la anterior
estrategia de Lucha Contra el Narcotrafico y CEC, dirigido a “fortalecer medidas de control,
fisca- lizacion y vigilancia en las instancias nacionales, para prevenir el desvié de sustancias
quimicas controladas hacia actividades ilicitas, en fase de importacién, exportacién,
produccién, comercializacién y transporte tanto en precursores quimicos y productos
farmacéuticos psicotrdpicos y estupefacientes”.

Objetivo de la consultoria

e Realizar levantamiento de requerimientos, analisis, disefio y desarrollo de un sistema
informatico integral que permita la confiabilidad en la emisién de datos oportunos sobre
Sustancias Controladas (producto terminado y materia prima para la fabricacién de
medicamentos que contengan psicotrépicos, estupefacientes y precursores) regulados
y fiscalizados por la Agencia Estatal de Medicamentos y Tecnologias en Salud — AGEMED
a través de una consultoria de corta duracion. Este proceso se llevara a cabo en dos
fases, la primera dirigida al levantamiento de requerimientos, analisis y disefio del
sistema informatico; y la segunda, dirigida a su desarrollo e implementacion a nivel
nacional.



Objetivos especificos de la consultoria

Fase I: Levantamiento de requerimientos, andlisis y disefio

Realizar el levantamiento de requerimientos y su analisis para la elaboracion de un
sistema informatico integral que permita fortalecer las medidas de control, fiscalizacién
y vigilancia en Laboratorios Industriales Farmacéuticos, empresas importadoras,
distribuidoras, establecimientos farmacéuticos, Seguridad Social de Corto Plazo, locales
y personas naturales y juridicas tanto de orden publico como privado dedicados a la
fabricacidn, elaboracién, importacién, fraccionamiento, almacenamiento, distribucién,
dispensacién y comercializacién de medicamentos en cuya composicion se encuentren
Sustancias Controladas.

Disefio de mddulos, en el marco de dicho sistema, que recolecten y analicen los
siguientes datos, en cumplimiento estricto a la normativa y disposiciones legales
vigentes, sin perjuicio de que puedan afiadirse mddulos adicionales de acuerdo a las
necesidades identificadas:

Previsidn de Psicotrépicos y Estupefacientes

Elaboracion de Licencias Previas de Importacién

Elaboracion de Resolucion Administrativa de licencia Previa de Importacion
Evaluacién e ingreso de datos de despachos aduaneros de importacién
Verificacidn de Sustancias Controladas

Autorizacién para Venta de estupefacientes

Ingreso de datos de informes trimestrales de movimiento de sustancias
controladas, de laboratorios industriales farmacéuticos nacionales e
importadoras de medicamentos. (Importacién y consumo).

Ingreso de datos anuales de movimiento de sustancias controladas, de
laboratorios industriales farmacéuticos nacionales e importadoras de
medicamentos. (Importacién y consumo)

Ingreso de datos para certificacidn de no objecién

Ingreso de datos de incautaciones

Reporte de datos para el analisis de la informacion generada por el sistema.
Llenado de Formularios JIFE

Disefiar un web service de comunicacién y transferencia de informacién con
el sistema SIMED

Disefiar un web service de comunicacién y transferencia de informacién con
el sistema AUTORIZA médulo UNIMED de la aduana
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e Elaborar un proyecto para el desarrollo e implementacion del sistema.



Justificacion de la consultoria

La Agencia Estatal de Medicamentos y Tecnologias en Salud — AGEMED del Ministerio de
Salud, en la actualidad disponia de un sistema informatico obsoleto desarrollado en Visual
Fox Pro V6 que limitaba la actualizacién de datos y generaba reportes erréneos ante la
ausencia de registro de lotes, presentaciones de los productos, falta de informacidon sobre
origen y movimiento del producto acorde a las previsiones, ni la trazabilidad de los datos,
lo que producia la generacidn de reportes de baja confiabilidad. Asi mismo, este sistema no
permitia la conectividad de la informacion con la Aduana Nacional y otras instancias que de
acuerdo a sus competencias regulan las sustancias controladas.

Con el desarrollo acelerado de la modernidad y la globalizacién econémica de las ultimas
décadas, han ocurrido cambios y transformaciones en los dmbitos demograficos,
econdmicos, tecnolégicos, culturales y educativos, que ha llevado a modificar estilos de
vida, necesidades y formas de relacion social, familiar e individual.

Las dificultades para enfrentar los problemas que plantea la vida actual, entre otros muchos
factores, ha provocado el uso y abuso de psicotrépicos y estupefacientes, en un contexto
de aparicidon de nuevas sustancias psicoactivas, en el marco de uno de los problemas
complejos de salud publica que enfrenta nuestra sociedad. Involucra a pobnlacién de todas
las franjas etdreas, se correlaciona en algunos casos con episodios de violencia familiar y
social, afecta a la salud fisica y mental, asi como a la calidad de vida en general. Debe
tomarse en cuenta que los trastornos por consumo de sustancias psicotrépicas tienen un
caracter recurrente; con mucha frecuencia los usuarios de los servicios de atencién en
adicciones regresan una y otra vez por el trastorno adictivo, su cronicidad o las
complicaciones médicas asociadas, lo cual supone un incremento en los costos del sistema
de salud.

Ante el oportuno apoyo mediante el programa DITISA de la Unidn Europea y al encontrarse
dentro de su portafolio presupuestario sectorial en el Plan de Accién para implementar la
Estrategia de Lucha Contra el Narcotrafico y reduccién de Cultivos Excedentarios de Coca
(ELCNyRCEC) en Bolivia, la Agencia Estatal de Medicamentos y Tecnologias en Salud -
AGEMED con el objeto de contribuir en las tareas planteadas y en estricto cumplimiento a
normativa y legislaciones vigentes, justificd la necesidad de contar con la asistencia técnica
de la Unidén Europea a través de DITISA, para generar informacidn fidedigna y oportuna para
el control y vigilancia de Sustancias Controladas reguladas vy fiscalizadas por la AGEMED,
mismas que con el desarrollo del sistema propuesto serian un gran aporte a nuestro pais,
ademas de cumplir con el Pilar 1 Reduccion de la oferta Programa 1.2 Fiscalizacidon y Control
de Sustancias Controladas de la Estrategia de Lucha Contra el Narcotrafico y Control de
Cultivos Excedentarios de Coca 2016-2020.



Resultados principales solicitados de la consultoria

Fase I: Levantamiento de requerimientos, analisis y disefio

1. Documento de levantamiento de requerimientos y analisis de la nueva plataforma

informatica.

2. Disefio de la nueva plataforma informatica, que disponga al menos de los siguientes

modulos:

v Prevision de Psicotrdpicos y Estupefacientes.

v’ Elaboracién de Licencias Previas de Importacion.

v Elaboracién de Resolucion Administrativa de licencia Previa de Importacion.

v Evaluacion e ingreso de datos de despachos aduaneros de importacion.

v’ Verificacién de Sustancias Controladas.

v Autorizacién para Venta de estupefacientes.

v' Ingreso de datos de informes trimestrales de movimiento de sustancias
controladas, de laboratorios industriales farmacéuticos nacionales e
importadoras de medicamentos. (Importacién y consumo).

v' Ingreso de datos anuales de movimiento de sustancias controladas, de
laboratorios industriales farmacéuticos nacionales e importadoras de
medicamentos. (Importacién y consumo).

v Ingreso de datos para certificacion de no objecién.

v Ingreso de datos de incautaciones.

v Reporte de datos para el analisis de la informacién generada por el sistema.

v Llenado de Formularios JIFE.

3. Disefio de dos webs services de comunicacién y transferencia de informacién con:

v
v

el sistema SIMED.
el sistema AUTORIZA mddulo UNIMED de la Aduana.

4. Documento del Proyecto para el desarrollo e implementacion del sistema.

5. Documento de términos de referencia para la Fase |l.

Fase Il: Desarrollo e implementacion

Los productos especificos de esta Fase Il seran definidos a lo largo de la Fase | y estaran
incluidos en el documento del proyecto para el desarrollo e implementacion del sistema 'y
en los términos de referencia para la Fase Il.



Resultados tangibles de la consultoria

La consultoria obtuvo los siguientes resultados:

1. Elaboracién de un documento de levantamiento de requerimientos y su analisis para la

3.

elaboracién de un sistema informatico integral que permita fortalecer las medidas de
control, fiscalizacién y vigilancia en Laboratorios Industriales Farmacéuticos, empresas
importadoras, distribuidoras, establecimientos farmacéuticos, Seguridad Social de
Corto Plazo, locales y personas naturales y juridicas tanto de orden publico como
privado dedicados a la fabricacidn, elaboracién, importacién, fraccionamiento,
almacenamiento, distribucién, dispensacién y comercializacién de medicamentos en
cuya composicién se encuentren Sustancias Controladas.

Elaboracidén de un documento con el disefio del nuevo sistema de informacion, el cual
tiene todos los elementos necesarios para que en la segunda fase se desarrolle y se
ponga en produccién.

Elaboracién de un documento con los términos de referencia para la segunda fase (Fase Il).

Al ser una primera fase de disefo, la institucién experimentd cambios incipientes en

relacion a su fortalecimiento institucional, incluyendo los siguientes:

En la linea de las politicas de actuales de Gobierno Electrénico y Simplificacion de
Tramites, los procesos de fiscalizacion fueron simplificados para verse asi reflejados en
el nuevo sistema.

El drea de informdtica elabord un proyecto de fortalecimiento y equipamiento para
crear un centro de datos que proporcione los servicios esenciales para la puesta en
produccién de los sistemas de misidn de la Agencia. Este proyecto incluyd la adquisicion
de un servidor adecuado para el desarrollo y funcionamiento del nuevo sistema para los
siguientes afios, el cual ha sido adquirido posteriormente a través de gestiones
realizadas por la ATl y la AGEMED con la SC de CONALTID con fondos del apoyo
presupuestario sectorial de la UE.

Se ha reforzado la importancia de mejorar la calidad de los servicios, simplificacion de
tramites, la economia de tiempo y la utilizacién de menos documentos en soporte
papel.

La Direccion de la Agencia ha mostrado a lo largo de todo el proceso una decidida
voluntad de seguir trabajando para mejorar los procesos y la calidad de los servicios que
otorga la AGEMED.

Se ha promovido la inclusién en la fase de desarrollo del proceso de autorizacion de
despachos aduaneros de productos y substancias no controladas, el cual no estaba
previsto inicialmente. Una adenda a los TdR de la segunda fase fue solicitada en este
sentido.



Implementacidon de las recomendaciones

En relacién a las recomendaciones realizadas en el marco de la consultoria, practicamente
todas fueron cumplidas a lo largo de la implementacién de la segunda fase, pues la mayoria
iban planteadas para ser cumplidas en dicha fase. Las recomendaciones siguientes estan
acompafadas de una explicacidn sobre su implementacion en el listado siguiente:

“Para apoyar la fiscalizacion de substancias controladas, se recomienda desarrollar una
aplicacion web y simplificar los procedimientos para facilitar los trdmites, con ello se
estaria respetando el marco legal vigente y desarrollando un sistema de informacion
que podrd evolucionar hasta reemplazar al SIMED”: Esta aplicacion fue desarrollada en
la segunda fase, en la que también se realizd6 un importante esfuerzo por agilizar y
simplificar tramites y procedimientos.

“Institucionalizar y fortalecer el drea de informdtica, apoyar con equipamiento para
garantizar los servicios esenciales para el funcionamiento de los sistemas de informacion
de mision”: |gualmente, la AGEMED, en la medida de sus posibilidades, fortalecié el
recurso humano (con dos técnicos adicionales) y el equipamiento del area de
informatica, con la adquisicién de un nuevo servidor.

“Se recomienda iniciar la fase de desarrollo una vez que el equipamiento del centro de
datos esté instalado, configurado y los servicios esenciales estén funcionamiento”: Esta
recomendacion se cumplié a cabalidad y se inicié la fase Il una vez el equipamiento
necesario estaba instalado (aunque no cancelado hasta unos cuantos meses después a
la empresa proveedora, lo que limité su capacidad hasta que el pago se hizo efectivo)
“Para garantizar la evolucion y mantenimiento (sostenibilidad), en la fase de desarrollo
(Fase 1), el responsable principal de informdtica deberia participar activamente en el
desarrollo del modulo de fiscalizacion. Esta participacion activa, le permitird conocer la
arquitectura, el modelo de datos y el codigo fuente de la aplicacion”: Igualmente, esta
recomendacion se cumplié a cabalidad, no sélo con el responsable principal, sino con el
equipo completo del area de informatica, puesto a disposicién del proceso por la
Direccién de AGEMED en todo momento.

“El tiempo estimado de desarrollo, considera la participacion activa de las dos personas
de informdtica de la Agencia (Responsable principal y responsables de redes), es
necesario que la Direccion garantice esta participacion que conllevard responsabilidades
con plazos definidos”: Igualmente cumplida, como la anterior.

“En las instituciones publicas, los obstdculos culturales representan un reto para la
simplificacion de trdmites. En un proceso de cambio, es fundamental el compromiso de
los ejecutivos, tomadores de decisiones y el personal técnico y administrativo”: Se ha
considerado a lo largo del proceso en la segunda fase, pero esta gestion del cambio
llevard un proceso de medio plazo hasta que alcance a todos los trabajadores de la



Agencia y a sus clientes y colaboradores. Lo ma importante es el compromiso, en todo
momento, de la Direcion de AGEMED con el proceso.

e “Puesto que el inicio de la segunda fase estd prevista para el sequndo semestre de 2019,
si es posible, el personal de informdtica de la AGEMED podria analizar y disefiar el
mddulo de registro sanitario, utilizando como base el documento de disefio, haciendo
evolucionar el modelo de datos, aplicando la misma metodologia y principios de
desarrollo”: En este sentido, el mdédulo de registro sanitario, como el resto de mddulos
desarrollados, fue trabajado en la segunda fase no por el personal de informatica, sino
por los consultores de DITISA.

Presupuesto reservado para la implementacion de los resultados

La entidad reservé una cantidad importante de fondos para la adquisicién del equipo
informatico (cercana al 50% del costo total), lo cual hizo viable su compra y sustancié el
compromiso y la voluntad politica de llevar adelante el proceso, adelantando fondos
propios. Igualmente, invirtio en el refuerzo del personal del drea de informatica, condicién
absolutamente necesaria para la transicién hacia un modelo de trabajo de gobierno
electronico.

Divulgaron los resultados

Al tratarse de una primera fase de disefio, no se previé difusién de resultados hasta finalizar
el desarrollo y la puesta en produccién de la plataforma informatica, al final de la fase Il.

Apoyado de AT permanente a implementar los resultados

El trabajo del equipo de expertos permanentes de la ATl acompafidé a la AGEMED en la
definicion de los términos de referencia de la consultoria y en ayudar a apuntar
adecuadamente a cubrir las distintas necesidades de la AGEMED para el desarrollo de la
plataforma informatica. Igualmente, fue clave su rol en la conexidn y negociacion con la SC
de CONALTID, de cara a la firma de un convenio para cubrir el 50% del costo del
equipamiento informatico necesario. Se acompafié de forma permanente el trabajo de los
consultores hasta cumplir a cabalidad los objetivos de la consultoria.

Posteriormente, el equipo permanente de la ATl ayudd a garantizar el cumplimiento de las
recomendaciones realizadas por los consultores en el informe final, de cara a iniciar la
segunda fase con las mayores garantias de éxito.

Sostenibles son los resultados
Al ser una primera fase de diseno, el impacto fue limitado hasta la conclusién de la segunda

fase. Su sostenibilidad dependera de los pasos subsiguientes en el desarrollo y puesta en
produccion de la plataforma, en la voluntad politica que proyecte y en la gestién del cambio



que realice la AGEMED en los meses subsiguientes a su puesta en produccion de cara a
continuar su desarrollo posterior y fortalecimiento.

¢Como Informe final de la consultoria fortalecer la capacidad institucional de la entidad
ejecutora en 2021?

Al ser una primera fase, seria bueno considerar este particular con el informe final de la
segunda.



