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ACRONIMOS

AP Apoyo presupuestario

APS Apoyo presupuestario sectorial

AT Asistencia técnica

DIC Desarrollo integral con coca

DIGCOIN Direccion General de la Hoja de Coca e Industrializacidn.

DIGPROCOCA Direccion General de Desarrollo Integral de las Regiones Productoras de Coca.

DITISA Desarrollo integral con coca, trafico ilicito de drogas y seguridad alimentaria para una
eficiente gestién del apoyo presupuestario sectorial en Bolivia

DUE Delegacion de la Unidn Europea.

JAT Jefatura de Asistencia Técnica

MDRyT Ministerio de Desarrollo Rural y Tierras

MED Marco de evaluacion de desempefio (uno por APS)
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PAPS Programa de Apoyo Presupuestario Sectorial.

PEI Plan estratégico institucional

PFI Programa de fortalecimiento institucional

POA Plan operativo anual

RO Reglamento operativo

SISCOCA Sistema Unico de la Coca

TIC Tecnologias de la Informacién y las comunicaciones

Tl Tecnologias de la Informacién

UDESTRO Unidad de Desarrollo Econémico y Social del Trépico de Cochabamba.
UDESY Unidad de Desarrollo Econémico y Social de Yungas de La Paz.
UE Unién Europea.

VCDI Viceministerio de Coca y Desarrollo Integral (MDRyT)
TERMINOS

(Copia de seguridad) Un recurso que es, o puede usarse, como un sustituto
cuando falla un recurso principal o cuando un archivo se ha dafiado. La
palabra también se usa como verbo, respaldar, es decir, hacer una copia
Backup anticipando fallas o dafios futuros. Asi, un volcado forma una copia de
seguridad que se utilizard en los casos en que el archivo de un usuario se haya
vuelto inservible; la realizacién del volcado se puede considerar como una
copia de seguridad de la versién en el disco.

La forma de un programa que se ingresa a un compilador o transpiler para

Cédigo fuente ., Ly . .
conversion en cédigo objeto equivalente.

Entorno de desarrollo interactivo Un conjunto de programas para el
desarrollo de programas o aplicaciones con un usuario comun que interactua,
a menudo usa una interfaz grafica de usuario e incluye herramientas de
software para escribir y editar cédigo, compilar, ejecutar y depurar con una
manera facil y consistente de moverse entre las diversas funciones.

IDE (Interactive development
environment)

Registro generado por procedimiento que implica registrar todos los datos e
interacciones que pasan por un punto particular de un sistema. El punto
elegido suele ser parte de un bucle de comunicacién o una ruta de datos
hacia o desde un dispositivo como un teclado y una pantalla en la que los
datos son transitorios. Si ocurre una falla del sistema o un resultado
inesperado, es posible reconstruir la situacién que existia. Por lo general,
estos registros no se archivan y se pueden sobrescribir una vez que se haya
completado el trabajo asociado.

Log

Es una construccién de programacién o especificacién que define un
componente de software. A menudo, un médulo es una unidad de software
que proporciona a los usuarios algunos tipos de datos y operaciones sobre
esos tipos de datos, y puede en algunos casos compilarse por separado.

Modulo

Es el conjunto de normas, procedimientos y herramientas, las cuales se
enfocan en la proteccion de la infraestructura computacional y todo lo
relacionado con ésta y, especialmente, la informacion contenida o circulante.

Seguridad informatica
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Seguridad de la informacién

la seguridad de la informacion es la preservacién de la confidencialidad,
integridad y disponibilidad de la informacidn; ademas, también pueden estar
involucradas otras propiedades como la autenticidad, responsabilidad, no
repudio y confiabilidad

Plan de contingencia

Es un instrumento que comprende métodos y el conjunto de acciones para el
buen gobierno de las Tecnologias de la Informacion y Comunicacién en el
dominio del soporte y el desempefio, contiene las medidas técnicas, humanas
y organizativas necesarias para garantizar la continuidad del servicio y las
operaciones de una entidad, en circunstancias de riesgo, crisis y otras
situaciones andmalas.

Responsable de Seguridad de
la Informacidn (RSI)

Servidor publico responsable de gestionar, planificar, desarrollar e
implementar el Plan Institucional de Seguridad de la Informacién. y

RTO: (Tiempo Objetivo de
Recuperacién):

Es el periodo de tiempo real dentro del cual la entidad debe recuperarse
después de una interrupcién. También hace referencia al tiempo transcurrido
entre la interrupcion y recuperacion e indica el tiempo disponible para
recuperar lo interrumpido.

RPO: (Punto Objetivo de
Recuperacién)

Es la tolerancia o sensibilidad que tienen los procesos criticos de la entidad
para su operacion, respecto a la pérdida de informacidn sensible.

Red

Son las instalaciones que en su conjunto establecen conexiones o
comunicaciones entre dos o mds puntos para conducir simbolos, sefiales,
textos, imdagenes, voz, sonidos, datos, informacién de cualquier naturaleza u
otro tipo de sefiales electrdnicas, mediante lineas fisicas, ondas
electromagnéticas, medios dpticos u otro tipo de conexidén. Los equipos y
programas son parte de la red. Las redes podran ser: red publica, red privada
u otras.

Tecnologias de Informacién y
Comunicacién —TIC

. Comprende al conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios, que permiten la compilacidn,
procesamiento, almacenamiento, transmision y recepcién de informacion,
voz, datos, texto, video e imagenes. Se consideran como sus componentes el
hardware, el software y los servicios.

Telecomunicaciones

Comprende la transmisidén, emisidn y recepcién, de seiiales, simbolos, textos,
imagenes, video, voz, sonidos, datos o informacidn de cualquier naturaleza o
aplicaciones que facilitan los mismos, por cable o linea fisica,
radioelectricidad, ondas hertzianas, medios dpticos u otros sistemas
radioeléctricos de cualquier indole o especie, a través de una red publica o
privada.

Politica de Seguridad de la
Informacion (PSI)

Acciones o directrices que establecen la postura institucional en relacién a la
seguridad de la informacion, incluidas dentro del Plan Institucional de
Seguridad de la Informacion

Confidencialidad

Propiedad que determina que la informacién no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados

Disponibilidad.

Propiedad de acceso y uso de informacidn a entidades autorizadas
cuando estas lo requieran.

Integridad.

Propiedad que salvaguarda la exactitud y completitud de la
informacién
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1. INTRODUCCION

A través de la misidn corta DI - 023/3 “Actualizacion del disefio y desarrollo de los médulos de Control,
Produccidn y Comercializacion de la hoja de coca (Fase 3)” con base a un analisis de riesgos del principal
activo de la informacién que es el SISCOCA (SISCOCA-SAR y SIICATCOCA - MODULO DE PRODUCCION),
se realiza la identificacion de los principales aspectos de riesgo que deben ser valorados por el VCDI,
DIGPROCOCA vy DIGCOIN respecto de la infraestructura que soporta los sistemas indicados, las
funcionalidades implementadas, la seguridad incorporada para evitar perdida de informacidn, es por
eso que el presente documento presenta resultados en relacion al diagndstico y la priorizacion de
mejoras al SISOCOCA.

2. OBIJETIVO

De acuerdo al alcance definido en los términos de referencia de la misién se establece los siguientes
objetivos.

2.1 Objetivo general
La misidn establece el siguiente objetivo:

“Fortalecer las competencias y capacidades del Viceministerio de Coca y Desarrollo Integral en
el monitoreo y control de las superficies de cultivos de coca, y en el registro y trazabilidad de la
cadena de comercializacion de hoja de coca en los mercados autorizados.”

2.2 Objetivos especificos

e Efectuar un diagndstico de la situacion del SISCOCA, en cuanto a la infraestructura y el sistema
informatico implementado, tomando en cuenta los medios de registro, su procesamiento, y la
generacion de reportes; asimismo, la definicion de recomendaciones relacionados con la
sostenibilidad de mediano y largo plazo y la ampliacidn de funciones del sistema.

3. ALCANCE

Se define que el alcance del documento es:

e Efectuar un diagndstico de situacion actual del SISCOCA

e Evaluar la infraestructura que soporta el SISCOCA en DIGPROCOCA y DIGCOIN

e Evaluar el sistema SISCOCA en cuento a la operativa de medios disponibles, registro
(alimentacion) de la base de datos, la emisién de reportes

e Efectuar recomendaciones relacionadas con la sostenibilidad de mediano y largo plazo;
ademas de identificar una posible ampliacién de funciones y funcionalidades.
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3.1. Limitaciones al alcance

Se define como principales limitaciones lo siguiente:

e La definicion del producto esta circunscrito en el alcance del producto P1 segun el plan de
trabajo definido.

e Los factores externos que surjan y que implique posibles cambios en el alcance del logro del
producto no seran realizados en el marco de la misién, pero si seran informados a la JAT de
DITISA.

e No es de responsabilidad la compra de equipamiento o contratacion de consultores.

e No es de responsabilidad de la consultoria el disefio de politicas, procedimientos técnicos que
impliquen los sistemas de informacion en produccion.

3.2 Identificacion de la entidad

VICEMINISTERIO DE COCA Y DESARROLLO

Nombre de entidad: INTEGRAL — VCDI

Arlem Lovera Esprella
Autoridad: Viceministro de Coca y Desarrollo Integral

Av. Sanchez Lima Edif. Orion Nro. 2072 PB,
Direccién Oficina Central: entre Calles Ecuador y Aspiazu, Zona Sopocachi

contacto@vcdi.gob.bo

(591-2) 2422310 - 2421308 - 2426560
Fax-Administracion: (591-2) 2129750
Direccién General de Desarrollo Integral de las
Regiones Productoras de Coca - DIGPROCOCA
Mario Condori Palli

Director General DIGPROCOCA

Av. Sanchez Lima Edif. Orion Nro. 2072 PB,
entre Calles Ecuador y Aspiazu, Zona Sopocachi
(591-2) 2422310 - 2421308 - 2426560
Fax-Administracion: (591-2) 2129750
Direccién General de la Hoja de Coca e
Industrializacién - DIGCOIN

Dario Manrique Choque

Teléfonos:

Nombre de entidad:

Autoridad:

Direccion Oficina Central:

Teléfonos:

Nombre de entidad:

Autoridad: Director General DIGCOIN
Direccién Oficina Central: Villa Fatima Calle Covendo
Teléfonos:

Jefe de asistencia Técnica Marko Letho / Alessandro Boccoli
Asistente técnico AT-VCDI Oscar Martinez

Carlos Machicado
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4. METODOLOGIA DE TRABAJO

El esquema metodoldgico define también una fase de “Evaluacion”, que corresponde al analisis de la
estructura organizativa, del VCDI, DIGPROCOCA y DIGCOIN, La evaluacidon de la infraestructura
tecnoldgica de soporte al SISCOCA, la evaluacion y andlisis efectuado al sistema SISCOCA, como
producto principal de esta fase corresponde al “Diagnostico actualizado de la situacién del SISCOCA
(Producto 1)".

Tabla 1: Metodologia de trabajo Arquitecto de sistemas

Evaluacién Inicial

* Reunidn inicial de coordinacién
de la mision

* Trabajo de entendimiento
adecuado de las expectativas
de DIGPROCOCA Y DIGCOIN

Andlisis la estructura
organizacional del VCDI,
DIGPROCOCA y DIGCOIN
Evaluacion de la infraestructura

Desarrolloy
mantenimiento

Realizacion de las notas técnicas
sobre las especificaciones
técnicas de equipos para los
médulos de producciony

Implementacién

¢ Coordinacion de las pruebas e
instalacion de los ajustes al
sistema SISCOCA y obtencién
de conformidad

$ ¢ Evaliacioninicil sobraal ge ';gnpczggcigscie Ielv:)i!r(gfggr;cién comercializacion * Elaboracién del informe final
e y o ; L
-(?5 entendimiento de los sistemas |« Recorrido y analisis del sistema Ejgl:izcr::nt::efsrmes de dela mision.
T de informacién SISCOCA SISCOCA producciény s
S MODULO DE PRODUCCION Y A Coordinacion del desarrollo de las
= comercializacion ¢ p
=] adecuaciones del sistema
O SISCOCA MODULO DE * Evaluaciény disefio SISCOCA
< COMERCIALIZACION DE organizacional del drea de Tl de Trabajo de campo para a
DIGPROCOCA Y DIGCOIN
respectivamente VCDI, DIGPROCOCA y DIGCOIN. definicion de las adecuaciones de
¢ Revision de documentosy SISCOCA :f’rod.u/ct:lon v
normativa asociada. comercializacion
8 * PO: Plan de Trabajo, ¢ P1.Diagnéstico actualizado de P2: Notas técnicas de asesoria « PS5.Informe final de Misién
.br metodologiay cronograma situacion del SISCOCA sobre especificaciones técnicas
=] de la misién de corta . P3: Documento de contormacion de equipos para los médulos de
© duraciony de sus fases de organizacional de la Unidad de Producciony Comercializacion
9 implementacion Sistema en el VCDI ( del SISCOCA, y nota de
[a W

La evaluacién y diagndstico de la situacién del SISCOCA ha implicado las siguientes actividades

especificas:

Revisidon documentaria general normativa, manuales, organizacional.
Reunién de trabajo con los responsables de sistemas de VCDI, DIGPROCOCA y DIGCOIN, para

DIGPROCOCA), con perfiles de
personal y descripcion de
dotaciones operacionales;

P4: Documento de conformacion
de la Unidad de Sistemas del
VCDI (Perfiles de personal y
criterios de evaluacion);

conformidad a la recepcion;

efectuar un recorrido por los sistemas de informacién de producciéon y comercializacion.
Determinacion del inventario de priorizaciones de desarrollo.

Revision de la infraestructura tecnoldgica de VCDI y DIGCOIN (Revision de hardware y

software).

Revision del esquema de red y de comunicaciones que soporta al SISCOCA.
Analisis de riesgos SISCOCA.
Reuniones de discusién con responsable de VCDI, DIGPROCOCA y DIGCOIN.
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5. DIAGNOSTICO

5.1. Diagndstico de la organizacién

Para lograr una comprensién sobre la situacion del VCDI, DIGRPOCOCA y DIGCOIN, es preciso
inicialmente que tengamos un conocimiento global de la organizacién de dichas entidades y su
relacionamiento con el SISCOCA; al respecto, se tuvo acceso al organigrama oficial aprobado por
resolucidon del MDRyT No 322 de 8 de septiembre de 2021, en el cual se encuentra publicado en la
pagina WEB del Ministerio y del Viceministerio, dicho organigrama presente dos direcciones:

Direccion General de Comercializacion e
Industrializacion de la Hoja de Coca (DIGCOIN), tiene
como competencias principales el supervisar, dirigir y

Grdfico 1: Organigrama General VCDI

ejecutar acciones técnicas y operativas de control,

fiscalizacidn de flujos de comercio de la hoja de coca

Sctria. Coord. . . . .
Vikcolcs Crgmai en rutas nacionales en coordinacion con las diferentes
____________________________________ Nal. qe Revalori- | A , . A . ,
T (ot e entidades publicas nacionales involucradas, asi
Direccion de Desarrollo e ., . . s
General de la Integral de las | (05 549 =0 2010 también ejecutar acciones para promover politicas,
Hoja de Coca e g . T . s
Industrializacién Procuciores de planes, programas y proyectos de industrializacion y
revalorizacidn basado en el aprovechamiento cultural,
e medicinal e industrial de la hoja de coca en el Estado
Unidad de
Unidad de Desarrollo Plurinacional de Bolivia (Tierras, 2021).
Industrializacién | |H Econdémico-
de la Coca Social Yungas
de La Paz Esta Direccion cuenta con el sistema denominado
SISCOCA - SAR - Comercializacidn, aplicacién de
Unidad de =i O o ; s
o Desarrollo escritorio desarrollada en lenguaje de programacién
: Econdmico- . . las ., .
cion de la Soaal del Visual Basic 6 (La ultima version fue la 6, liberada en
Coca Trépico

1998, para la que Microsoft extendid el soporte hasta
marzo de 2008), su motor de base de datos SQL Server
2008(Microsoft deja de dar soporte extendido a su software SQL Server 2008 y SQL Server 2008 R2 a
partir de 2019), cuyo equipo servidor esta con un Sistema Operativo Windows 32 bits (Windows 7, NT,
Versiones Actuales soporte 32 bits ).

Direccidn General de Desarrollo Integral de las Regiones Productoras de Coca (DIGPROCOCA), tiene
como principales competencias la promocién y seguimiento a las acciones generadas para el Desarrollo
Integral, técnicas y operativas para el control de cultivos de coca a través de la concertacidn, control
social comunitario en las regiones autorizadas de productoras de Coca situadas en los Yungas de La
Pazy el Trépico de Cochabamba (Tierras, 2021).

DIGPROCOCA, cuenta con dos unidades: Unidad de Desarrollo Social y Econdmico del Trépico de
Cochabamba (UDESTRO) y Unidad de Desarrollo Social y Econdmico de los Yungas de La Paz (UDESY).
Se identifica que los sistemas utilizados por estas unidades con el Sistema de Administracion de Catos
de Coca del Trépico de Cochabamba (SACCTC) y el sistema Integrado Catastral de Productores de Coca
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(MODULO DE PRODUCCION) desarrollado con lenguaje de programacién PHP y framework
Codelgniter, base de datos PostgreSQL 9.3.

Por otro lado, del relevamiento efectuado a las unidades organizacionales del VCDI se pudo identificar
el siguiente organigrama general que identifica las principales funciones de tecnologias de la
informacién y las comunicaciones, el gréfico 2 expone dichas funciones en los cajones de color naranja.

Grdfico 2: Organigrama VCDI

VICEMINISTRO DE COCAY
DESARROLLO INTEGRAL

PLANIFICACION DE
DESARROLLO INTEGRAL
CON COCA

COORDINACACION CON
ORGANIZACIONES SOCIALES

ADMINSTRACION Y

FINANZAS UNIDAD JURIDICA

Responsable de
Sistemas VCDI

DIRECCION GENERAL DE
DESARROLLO INTEGRAL DE
LAS REGIONES
PRODUCTORAS DE COCA
(DIGPROCOCA)

DIRECCION GENERAL DE LA
HOJA DE COCA E
INDUSTRIALIZACION
(DIGCOIN)

Unidad de Unidad de la Un'idad de D?sa'rrollo Un'idad de Desa'rrollo

Industrializacién de la Comercializacion de la Scl)u'al y Econdémico del Social y Econémico de

@ Coca Trépico de Cochabamba los Yungas de La Paz
(UDESTRO) (UDESY)

Responsable de Administrador
Sistemas DIGCOIN

Administrativo Il -
registro catastro

Fuente: VCDI / DIGPROCOCA/DIGCOIN — Organigrama MDRyT
Elaboracion: Propia

Se puede identificar que el VCDI cuenta con un drea de sistemas dependiente de la Unidad
Administrativa y Financiera a cargo de un “Responsable de sistemas” que tiene como funciones
principales la de gestionar y administrar los recursos informaticos de la entidad; asimismo, la de
otorgar soporte informatico a los areas funcionales, la gestién de la seguridad informatica, y el
aseguramiento de la continuidad de los servicios informaticos del VCDI; asimismo, tiene a su cargo la
administracién de los equipos de comunicaciones, y servidores principales del VCDI, donde se aloja el
sistema SISCOCA — MODULO DE PRODUCCION, no efecttia desarrollo ni mantenimiento de los sistemas
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existentes en el VCDI, a la fecha del presente diagndstico no se identifican proyectos de desarrollos en
ejecucion.

De la misma manera se solicitdé el Manual de Organizacién y Funciones, y un organigrama por cargo a
nivel de detalle para el VCDI con el objeto de identificar adecuadamente la funcién de tecnologias de
la informacién, al respecto el Viceministerio no presenta un organigrama formal que muestre los
cargos y las funciones debidamente descritos.

Asimismo, se pudo identificar que DIGPROCOCA es responsable de la administracién del sistema
SISCOCA — MODULO DE PRODUCCION quien a través del técnico con cargo “Administrativo Il - registro
catastro”, es el administrador del sistema cuya funcién es el registro, control de la produccién, gestion
de usuarios, y la administracién en general de dicho sistema.

Asimismo, DIGCOIN cuenta con un sistema denominado SISCOCA — SAR, que esta administrado por un
“Responsable de sistemas”, que tiene como funcion la administracién, gestidn y otorgar soporte a los
usuarios de DIGCOIN. Tiene a su cargo una infraestructura tecnolégica de comunicaciones y red,
servidores y equipos en general, se pudo identificar que tiene como funciones complementarias
funciones administrativas relacionadas al control de hojas de ruta, emisién de carnets de
comercializacién, novedades en general. No se tiene evidencia que las funciones de tecnologias de la
informacién y comunicaciones estén formalizadas en un manual de funciones y cargos.

5.2. Diagndstico de la infraestructura implementada

La infraestructura implementada por el Viceministerio de Coca y Desarrollo Integral - VCDI, cuenta

con el siguiente esquema de comunicaciones.

e Cuenta con una conexién de internet conectada la red del VCDI a través de un Router
MIKROTIK’, cuya principal funcion es la de efectuar NAT de la IP publica, con el propdsito de
generar un enmascaramiento interno para convertir la IP publica en varias direcciones IP.

e Cuenta con una red segmentada, cuyos puertos son distribuidos a una red local a través de un
Switch TPLINK, el cual conecta la telefonia IP, un DVR de administracion de camaras y los
usuarios en general; asimismo, se define un segmento para un servidor en RACK (DELL
PowerEdge R720) que actualmente esta configurada con PROXMOX de virtualizacion, de
acuerdo al grafico 3 se puede identificar que cuenta con 7 servidores virtualizados con sistemas
operativos Linux y Windows, de los cuales dos corresponden al sistema SISCOCA - MODULO
DE PRODUCCION.

e Cuenta con una red de comunicaciones de complejidad “Baja” o no compleja.

e Los equipos de comunicaciones y de computo como los servidores, no cuentan con un
programa de mantenimiento preventivo para reducir riesgos de continuidad, los
mantenimientos son realizados a demanda o bien cuando un equipo tiene un desperfecto.

e Todos los equipos de computo y comunicaciones, incluido el mobiliario asignado estan
cubiertos con polvo.
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¢ No se ha define una seguridad fisica ambiental, el rack de comunicaciones y cOmputo esta en
un espacio compartido con el drea de trabajo del responsable de sistemas, esta area cuenta
con un solo acceso a través de una puerta de madera con chapa.

e El drea de comunicaciones y servidores no cuenta con una organizacién adecuada y existe
presencia de material de trabajo; ademas, de cajones con cables.

e No cuenta con un perimetro de seguridad diferenciado del drea comun de trabajo, no se
identifica la instalacién de sensores de calor, humedad; asi como, un sistema de aire para
mantener los equipos a temperatura recomendada.

e Los equipos servidor no cuentan con un antivirus o anti malware que permita establecer un
adecuado aseguramiento ante posibles pérdidas de informacién o servicio.

e No se define un perimetro de seguridad externo gestionado a través de un firewall, que defina
las politicas de seguridad de la red y las comunicaciones.

Los activos de informacién con mayor criticidad en el VCDI son la estructura de comunicaciones y el
servidor PowerEdge R720 con sistema operativo PROXMOX debido a que este se encuentra
funcionamiento y en operaciones con servidores virtuales; asimismo, se identificé que existen 2
servidores que no estan en funcionamiento.

Grdfico 3: Servidores VCDI

PowerEdge R720 Contiene la
madquina virtual de SISCOCA

PowerEdge R730 (Sin
funcionamiento)

El Anexo 2: Evidencia fotografica Area de Sistemas y CPD Tl — VCDI, corresponde a los aspectos
identificados en la visita y el diagndstico realizado.

Por otro lado, el esquema de comunicaciones identificado segin el grafico 4, no define
adecuadamente un esquema de seguridad, debido a que el perimetro de seguridad interno y externo
no esta resguardado por un firewall o una solucion similar, si definen un router que permite el
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enmascaramiento de IPs, los equipos de cdmputo critico son accesibles a los funcionarios de la entidad

cuando acceden al drea de trabajo de Tl, los principales servicios comparten la misma red de datos
que los usuarios en general.
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Grdfico 4: Esquema de red y comunicaciones VCDI
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La infraestructura implementada por la Direccién General de la Hoja de Coca e Industrializacidn
(DIGCOIN), cuenta con las siguientes caracteristicas.

e Cuenta con una conexion de internet vinculada a la red de DIGCOIN, esta conexién esta
intermediada por un servidor Proxy, el cual permite rutear el tréfico de red, y controlar las
peticiones de internet; sin embargo, no permite ninglin control o monitoreo del trafico.

e Cuenta con una red local mediante la implementacién de un Switch central, el cual conecta las
estaciones de trabajo (Estadisticas, Atencidon en ventanilla, Sistemas, el equipo biométrico), el
servidor de base de datos y aplicacién del SISCOCA-SAR; se implementa también, un equipo de
enlace para usuarios de Cochabamba a través teamviwer, para gestionar el sistema y emitir las
hojas de Ruta.

e Cuenta con una red de comunicaciones de complejidad “Baja” o no compleja.

e Los equipos de comunicaciones y los servidores, no cuentan con un programa de mantenimiento
preventivo para reducir riesgos de continuidad (no se efectuaron procesos de mantenimiento).

e El rack de comunicaciones y computo esta en un espacio diferenciado del area de trabajo del
responsable de sistemas, esta area cuenta con un solo acceso a través de una puerta de madera
con chapa, dicha drea no cuenta con una organizacidon adecuada y existe presencia de material de
trabajo; ademads, de cajones con cables, equipos en desuso, documentos de bolsas (Ver Anexo 3:
Evidencia fotografica Area de Sistemas DIGCOIN).

e Los equipos servidor no cuentan con un antivirus o anti malware que permita establecer un
adecuado aseguramiento ante posibles pérdidas de informacién o servicio.

e No se define un perimetro de seguridad externo gestionado a través de un firewall, que defina las
politicas de seguridad de la red y las comunicaciones.

e Se identifica que existe un servidor similar al que se encuentra en produccién el cual esta con
algun desperfecto fisico.

e Se tiene un equipo implementado con un firewall pfsense, pero el mismo no esta en
funcionamiento.

Por otro lado, el esquema de comunicaciones identificado segun el grafico 5, no define adecuadamente
un esquema de seguridad, debido a que el perimetro de seguridad interno y externo no esta resguardado
por un firewall o una solucién similar, si definen un proxy que permite el control del trafico de internet,
pero no se identifica procesos de monitoreo al mismo, los principales servicios y recursos comparten la
misma red de datos que los usuarios en general.

La Direccién General de Desarrollo Integral de las Regiones Productoras de Coca (DIGPROCOCA), no

establece un drea de sistemas, el soporte informatico es otorgado por el area de sistemas del VCDI, quien
se ocupa de dar soporte y hospedar el sistema SISCOCA-MODULO DE PRODUCCION.
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Grdfico 5: Esquema de red y comunicaciones DIGCOIN
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5.3. Diagndstico del SISCOCA

5.3.1. Sistema SISCOCA -SAR

La Direccidn General de la Hoja de Coca e Industrializacion (DIGCOIN) cuenta con un sistema denominado
SISCOCA - SAR, su arquitectura corresponde a una aplicacién de escritorio, desarrollado en lenguaje de
programacion Visual Basic 6.0 con una base de datos SQL Server 2008, ver grafico 6.

Grdfico 6: Arquitectura del sistema SISCOCA-SAR DIGCOIN
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De acuerdo a la arquitectura presentada por el sistema, se pudo identificar lo siguiente:

e Se define un servidor central que contiene la base de datos del sistema SISCOCA-SAR
implementado en SQLServer 2008.

e El acceso a la base de datos es a través de aplicaciones cliente que debe ser instalado en cada
equipo de trabajo.

e Los usuarios de la regional de Cochabamba acceden a la aplicacién a través de TeamViwer.

e Tanto los usuarios como el servidor principal comparten la misma red de datos.

e Seidentifica que el servidor tiene instalado un sistema operativo Windows Server® 2008 Standard
SP2 de 32 Bits, que implementa el motor de la base de datos y la aplicacidn.
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Aspectos identificados sobre el sistema SISCOCA-SAR respeto a la seguridad y sus funcionalidades mas
importantes:

e El sistema SISCOCA-SAR establece funcionalidad para la gestién de usuarios, esta funcionalidad
estd a cargo del responsable de sistema de DIGCOIN, quien tiene la labor de adicionar, modificar
o inactivar usuarios, de la revisidn de usuarios se pudo identificar que solo los usuarios en funcion
se encuentran activos.

e El sistema SISCOCA-SAR no define logs de auditoria que establezca una la trazabilidad de las
operaciones realizadas por los usuarios.

e Los usuarios definidos en el sistema no estan relacionados a un perfil de accesos, actualmente
parte de los usuarios cuentan con todos los accesos a las funcionalidades del sistema SISCOCA-
SAR.

e La carnetizacidn de comercializadores cuenta con un médulo de registro en el SISCOCA-SAR; sin
embargo, el proceso de emision de carnets es efectuado a través de un proceso manual
complementario; donde, el responsable del sistema una vez registrado en el sistema efectia una
copia de los registros de comercializador en planillas Excel y esta es vinculada con el dispositivo
de impresidn, por lo que la emisidn del carnet no es realizada por el sistema.

e Loscarnets de comercializacidon cuentan con cddigos de barray QR pero los mismos no almacenan
datos relevantes, por lo que es posible que los mismos sean objeto de falsificacion.

e Laimpresidn de carnets no cuenta con controles como contadores de impresion o reimpresiény
captura de usuarios.

e La emisidon de hojas de ruta no cuenta con logs de auditoria, y controles de impresidon o
reimpresion.

e Latrazabilidad de las hojas de ruta respecto del recorrido que deberia seguir en cada viaje no esta
implementada en el sistema.

e Las hojas de ruta no estan digitalizadas en el sistema para un adecuado resguardo y control
histérico de cumplimiento de ruta.

e Las hojas de ruta cuentan con un cédigo de barra que identifica el nUmero secuencial que es
almacenado en el sistema, dicho cédigo no puede ser contrastado en puntos de control con la
base de datos, no establece controles adecuados de seguridad para verificar su autenticidad
contra la base de datos, esto significa que una hoja de ruta podria ser objeto de clonacion, ya que
los controles en los puestos no son contrastados digitalmente.

e Elsistema no cuenta con médulos de parametrizacién de los puestos de control, donde se define
la posicién geografica (punto o poligono geografico), responsables de control, dispositivos
autorizados para verificar las hojas de ruta y carnets de comercializacién, en cuanto al
cumplimiento de la ruta y su autenticidad.

e No se cuenta con controles automatizados que permita la verificacion digital de las hojas de ruta
y los carnets en los puestos de control, el control se basa principalmente en el paso fisico de cada
hoja de ruta por punto de control y el sello respectivo.

e El control de hojas de ruta sobre el cumplimiento de la ruta es efectuado manualmente por
personal encargado de la emisidn de las hojas de ruta, cualquier incumplimiento es verificado
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manualmente sin el apoyo del sistema SISCOCA-SAR, respecto a la trazabilidad de cada hoja de
ruta.

e Existen parametros que son gestionados directamente en las bases de datos, los cuales no
cuentan con médulos de mantenimiento (ABM, como por ejemplo los precios).

Otros aspectos de la gestidn de la informacidn y su aseguramiento:

e Nose define politicas formales de respaldo para el sistema SISCOCA-SAR, los respaldos efectuados
no son programados y no tienen un procedimiento que defina la periodicidad y el tipo de respaldo
en funcién a un RTO y RPO basado en un analisis de riesgo.

e No se definen politicas de resguardo de cdédigo fuente, por lo que, el cddigo fuente de SISCOCA-
SAR no corresponde a la versidn en produccién, debido a que en el proceso de restauracion del
cddigo fuente y compilacidon del mismos para replicar la versidon de produccién, no fue posible
debido a que el mismo no esta completo y faltan partes de cédigo, por lo que, no es posible
efectuar modificaciones al sistema.

e No se puedo evidenciar una documentacidon técnica del sistema SISCOCA-SAR que permita
orientar sobre la estructura de bases de datos, objetos, y arquitectura; para efectuar un
entendimiento adecuado y propiciar un mantenimiento o actualizacion.

e La base de datos del SISCOCA-SAR se encuentra instalado en el Unico servidor, por lo que un
desperfecto, una contingencia fisica o robo del mismo, podria interrumpir las operaciones de
DIGCOIN, y no se tiene establecido un plan de contingencia y continuidad para responder a
posibles incidentes.

e La plataforma de programacién Visual Basic 6 y MS SQLServer 2008 no cuentan con soporte, y el
grado de obsolescencia de estas herramientas ponen en riesgo la informacién gestionada debido
a aspectos de seguridad que no fueron resueltos por Microsoft y actualmente ya no son
compatibles con sistemas operativos actuales.
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5.3.2. Sistema SISCOCA - MODULO DE PRODUCCION

La Direccion General de Desarrollo Integral de las Regiones Productoras de Coca (DIGPROCOCA) cuenta
con un sistema denominado SISCOCA - MODULO DE PRODUCCION, su arquitectura corresponde a una
aplicacion de WEB, desarrollado en lenguaje de programacion PHP implementando el framework de
programacion Codelgniter como Back-End y la Libreria VUE.js como herramienta Front-End con una base
de datos SQL PostgreSQL 9.3, ver grafico 7.

Grdfico 7: Arquitectura del sistema SISCOCA-MODULO DE PRODUCCION - DIGPROCOCA
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De acuerdo a la arquitectura presentada por el sistema, se pudo identificar lo siguiente:

e Se define un servidor virtual WEB en el cual se publica la aplicacién SISCOCA- MODULO DE
PRODUCCION vy la base de datos Postgres 9.3.

e Elacceso a la base de datos es a través de aplicaciones WEB accesible internamente a través de
un explorador, accesible desde el exterior a través del internet.

e Se identifica que el servidor tiene instalado un sistema operativo Ubuntu, que implementa el
motor de la base de datos y la aplicacion.

Aspectos identificados sobre el sistema SISCOCA- MODULO DE PRODUCCION respeto a la seguridad y sus
funcionalidades mas importantes:
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e Elsistema SISCOCA- MODULO DE PRODUCCION establece una funcionalidad para la autenticacién
de usuarios el cual permite verificar los accesos al sistema

e El sistema SISCOCA- MODULO DE PRODUCCION establece funcionalidad para la gestién de
usuarios, esta funcionalidad esta a cargo del responsable técnico de DIGPROCOCA - UDESY, quien
tiene la labor de adicionar, modificar o inactivar usuarios, de la revisiéon de usuarios se pudo
identificar que solo los usuarios en funcidn se encuentran activos.

e Elsistema SISCOCA- MODULO DE PRODUCCION no define logs de auditoria que establezca una la
trazabilidad de las operaciones realizadas por los usuarios.

e La carnetizacién de productores cuenta con un modulo de registro en el SISCOCA- MODULO DE
PRODUCCION; sin embargo, el proceso de emisidn de carnets es efectuado a través de un proceso
manual complementario; donde, el responsable técnico una vez registrado en el sistema efectla
una copia de los registros de comercializador en planillas Excel y esta es vinculada con el
dispositivo de impresién, por lo que la emision del carnet no es realizada por el sistema.

e Los carnets de comercializacion cuentan con cddigos QR que contiene la informacién del
productor.

e La impresién de carnets no establece controles de la cantidad de impresiones o reimpresiones
realizadas.

e No toda la informacién de productores se encuentra registrada en el sistema de MODULO DE
PRODUCCION, solo los productores con catastro estdn en la base de datos, el resto de productores
de zonas originarias ancestrales se encuentran en planillas Excel

e Noseimplementa unainteroperabilidad entre las las bases de datos de productores de los Yungas
con productores del Trépico de Cochabamba, por lo que las labores de validacion de superficies,
existencia, duplicidad de catos por un productor en ambas regiones son realizadas manualmente.

e No se tiene en produccién un sistema GIS que permita inventariar los cultivos de hoja de coca,
superficies para cada productor, los cuales estén relacionados con los registros de productores.

Otros aspectos de la gestidn de la informacidn y su aseguramiento:

e No se define politicas formales de respaldo para el sistema SISCOCA- MODULO DE PRODUCCION,
los respaldos efectuados no son programados y no tienen un procedimiento que defina la
periodicidad y el tipo de respaldo en funcién a un RTO y RPO basado en un analisis de riesgo.

e El cédigo fuente de SISCOCA- MODULO DE PRODUCCION para el front-end esta ofuscado para la
versién en produccién, por lo que la restauraciéon de los cddigos fuente no es posible; ello
evidencia que, no se definen politicas de resguardo de cddigo fuente.

e No se puedo evidenciar una documentacidén técnica del sistema SISCOCA- MODULO DE
PRODUCCION que permita orientar sobre la estructura de bases de datos, objetos, y arquitectura;
para efectuar un entendimiento adecuado y propiciar un mantenimiento o actualizacién.

e La base de datos del SISCOCA- MODULO DE PRODUCCION se encuentra instalado en un servidor;
asimismo, se cuenta con réplica del mismo en servidores virtuales; sin embargo, no se tiene
establecido un plan de contingencia y continuidad para responder a posibles incidentes de
perdida de operaciones.
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5.4. Diagndstico de la Seguridad informatica y seguridad de la informacion, relacionados
con el SISCOCA

Del anlisis de situacién realizado sobre el sistema SISCOCA — MODULO DE PRODUCCION de DIGPROCOCA
y SISCOCA-SAR de DIGCOIN relacionados a aspectos de seguridad informatica y seguridad de la
informacién pudimos identificar los siguientes hallazgos.

e No se pudo identificar que el Viceministerio haya definido politicas y procedimientos formales
relacionados con la seguridad informatica y seguridad de la informacion vinculado al
Lineamientos para la elaboracion e Implementacién de Planes Institucionales de Seguridad de la
Informacién de las entidades del Sector Publico (PISI) emitidos por AGETIC (CTIC, 2017)

e No se tiene identificado un esquema de respaldos formalmente implementado que responda a
niveles adecuados de RTO y RPO, por lo que los respaldos efectuados no son programados o
gestionados de forma organizada.

e La gestion de usuarios no establece protocolos de seguridad.

¢ No se define un ambiente de seguridad fisica y perimetral de los principales recursos de TIC.

e Los equipos de comunicaciones y computo (Servidores) no cuentan con programas de
mantenimiento preventivo para asegurar un adecuado funcionamiento de los mismos.

e No se han trabajado aspectos de contingencia tecnoldgica (DRP) o continuidad de las operaciones
institucionales del VCDI.

e No se gestionan los incidentes de seguridad relacionados a la perdida de informacidn o servicios
referidos al SISCOCA.

e Los cddigos fuente de los sistemas no fueron controlados por lo que no se tiene cddigos fuente
para efectuar el mantenimiento del SISCOCA.

e No se establecen politicas de control de cambios relacionados con bases de datos de SISCOCA.

e No se tiene el control de accesos privilegiados (personal de sistemas, o administradores de
sistemas).

e El esquema de seguridad de comunicaciones no establece politicas de ciberseguridad por lo que
proyectos de sistemas relacionados con el internet son de alto riesgo en relacidn a la perdida de
la informacion por Ciberrobo.

e No se establecen una politica de licenciamiento (Ofimatica y SO).

e No se tiene implementado software especializado para evitar Malware y virus, por lo que la
perdida de informacidn es de alto riesgo.

Los aspectos identificados son los de mayor riesgo relacionados con la seguridad de la informacidn
del activo de informacidn SISCOCA.
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5.5. Analisis de riesgos del SISCOCA

Del diagndstico contextual realizado sobre el estado de situacién del sistema SISCOCA para DIGCPROCOCA
y DIGCOIN, se han logrado un entendimiento sobre los principales aspectos relacionados con la
organizacién de la administracién de Tl, la infraestructura que soporta el funcionamiento y las operaciones
del sistema, las politicas de seguridad de la informacién e informatica.

Con este contexto se efectlia un anadlisis de riesgo, el cual permitird identificar los principales aspectos
que deben ser abordados e implementados para mitigar los riesgos sobre el sistema SISCOCA -SAR vy
SISCOCA-MODULO DE PRODUCCION, es asi que el andlisis efectuado, se realiza en funcién a una
metodologia descrita en el anexo 4 del presente documento.

5.5.1. Identificacion de amenazas y vulnerabilidades

Para efectuar un anélisis y evaluacion de los riesgos es preciso determinar que amenazas! podrian afectar
las operaciones de los sistemas SISCOCA-SAR y SISCOCA-MODULO DE PRODUCCION; de la misma manera,
se debe determinar las vulnerabilidades? que podrian ser explotadas para dafiar o afectar los sistemas en
evaluacion. La tabla 2 es el inventario de amenazas que podrian afectar las operaciones de los sistemas,
dichas amenazas fueron identificadas en funcién al contexto IDENTIFICADO, respecto de los principales
hallazgos del diagndstico de situacidn, .

Tabla 2: Inventarios de amenazas

Amenaza Descripcion
Ataque malicioso Un hackeo u otro ataque légico a los sistemas por parte de actores maliciosos
Las credenciales se ponen a disposicion de partes no autorizadas, lo que les permite la capacidad de
Credenciales comprometidas hacerse pasar por un usuario especifico.
Un actor malicioso que los usuarios facilitan obstinadamente el acceso a los sistemas y datos con fines
Amenaza interna maliciosos a través de subterfugios.
Errores cometidos por los administradores del sistema que dan lugar a configuraciones erréneas o
Error de administrador impactos en la calidad de los datos.
Desastre natural Un evento de fuerza mayor como terremoto, inundaciones, etc.
Extraccion La copia o eliminacién deliberada de datos con el fin de divulgarlos a otras partes.
Error de desarrollador Errores cometidos por los desarrolladores que resultan en errores o vulnerabilidades en los sistemas.
El riesgo de que el software se vuelva obsoleto, lo que significa que las vulnerabilidades de seguridad no se
Software no compatible pueden parchear y los errores de software no se pueden resolver.

El riesgo de que un usuario no autorizado tenga acceso fisico a un sistema, lo que permite que sea
Acceso fisico atacado.
Cadigo o software malicioso que destruye datos o sistemas, roba informacion, cifra datos haciéndolos

Malware indisponibles o que de otra manera causa malaperacién de los sistemas que afecta su disponibilidad.
Personal indisponible Personal indispuesto, ya sea por ausencia, enfermedad o cese de su situacion laboral.
Equipo defectuoso Activos de informacion informaticos que no cuentan con soporte o mantenimiento preventivo.

El monitoreo a las operaciones con deficiencia o insuficiente, no se definen registros de monitoreo sobre
Monitoreo inadecuado las operaciones de los usuarios y sistemas.
Aspectos sociales y politicos Que el pais afronte convulsiones, actos de terrorismo, pandemia, paros y bloqueos

Cambios legislativos in normativos de estado podrian cambias el modelo de gestidn o controles
Legislacion establecidos.

! Amenaza: causa potencial de un incidente no deseado, que puede resultar en dafio a un sistema u organizacidn (3.50)
2 Vulnerabilidad: debilidad de un activo o control (3.14 1SO 27001) que puede ser explotada por una o mas amenazas
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La table 3, corresponde al inventario de posibles vulnerabilidades que podrian ser explotados para
materializar las amenazas.

Tabla 3: Inventario de Vulnerabilidades

Vulnerabilidades Descripcion

Plataformas que contienen vulnerabilidades que pueden ser explotadas para obtener acceso o
Plataforma insegura amenazar la disponibilidad
Usuario Los usuarios son fuentes potenciales de error, malversacion y negligencia
Actor malicioso Los actores malintencionados han utilizado subterfugios para llevar a cabo la malversacion.

El disefio de mala calidad introduce un riesgo para la disponibilidad de los sistemas y, potencialmente,
Disefio del sistema para la calidad de los datos a través de errores.
Incumplimiento El error o las acciones deliberadas de los usuarios para no seguir correctamente un proceso especificado

un fallo del proceso o la falta de disponibilidad de recursos para realizar las funciones de seguridad
Gestion inadecuada de recursos | necesarias

Equipos son sistemas operativos incompatibles y sin soporte, equipos obsoletos, equipos sin paches de
Equipos seguridad, equipos defectuosos.

Continuidad y contingencia Gestidn inadecuada de las contingencias o bien inexistencia de procesos de continuidad y contingencia

NOTA: para fines del andlisis y evaluacion de los riesgos se han aplicado solo las amenazas (Tabla 2) y

vulnerabilidades (Tabla 3) marcados como aplicados.

5.5.2. Identificacion y evaluacion de los riesgos

Para efectuar la identificacién y evaluacion de los riesgos, lo primero que se hizo fue la identificacién de
los activos a ser evaluados, en este caso son dos sistemas de informacion SISCOCA-SAR y SISCOCA-
MODULO DE PRODUCCION, la evaluacién de los riesgos es detallados en el Anexo 5: Analisis de riesgo
SISCOCA-SAR, y Anexo 6: Analisis de riesgo SISCOCA-MODULO DE PRODUCCION., al respecto se
pudieron identificar los siguientes riesgos para SISCOCA-SAR (el analisis solo tomo en cuenta los riesgos
mas significativos):

Tabla 4: Riesgos SISCOCA-SAR

RIEISDGO DESCRIPTION OF THE RISK (DESCRIPCION DEL RIESGO)
R1 Perdida e indisponibilidad de servicio
R2 Acceso indebido y perdida de informacion
R3 Software de base de datos y lenguaje de desarrollo obsoletos
R4 Falsificacion de Hojas de ruta / Falsificacion de Credenciales de comercializacion / inadecuado
monitoreo de las operaciones de los usuarios
R5 Interrupcion de operaciones
R6 Proceso de cambios en el sistema SISCOCA indisponible.

De los riesgos identificados (Tabla 4), el mapeo (Grafico 8) expone que todos los riesgos identificados
son criticos, cuya probabilidad de ocurrencia es alta, y el impacto o la severidad proyectada es alta, por
lo que su tratamiento es prioritario.

DI-023/3 — Actualizacion del disefio y desarrollo de los médulos de Control, Produccién y Consorcio AGRER — DT 26
Comercializacion de la hoja de coca (Fase 3) GLOBAL — COWATER



Fortalecimiento de la capacidad institucional en los sectores de
desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

Grdfico 8: Mapeo de riesgos del SISCOCA-SAR
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De la misma manera los riesgos asociados al sistema SISCOCA-MODULO DE PRODUCCION son expuestos
en la tabla 5, este detalle fue identificado en funcién a la priorizacién de los riesgos mas significativos.

Tabla 5: Riesgos SISCOCA-MODULO DE PRODUCCION

ID

RIESGO DESCRIPTION OF THE RISK (DESCRIPCION DEL RIESGO)
R1 Perdida e indisponibilidad de servicio
R2

Posible acceso indebido, credenciales de productores falsificados o reimpresos sin control
R3 Interrupcion de operaciones

R4 Proceso de cambios en el sistema SISCOCA -MODULO DE PRODUCCION indisponible.

El grafico 9 referido al mapeo de los riesgos identificados, define que 2 de los riesgos R1 y R4 son de alta

prioridad en su tratamiento, debido a que su probabilidad y severidad son altamente criticos, los detalles
del andlisis efectuado se encuentran identificados en el anexo 6.

Grdfico 9: Mapeo de los riesgos del SISCOCA-MODULO DE PRODUCCION

R2,R3

Probabilidad

Severidad

DI-023/3 — Actualizacion del disefio y desarrollo de los médulos de Control, Produccién y

Consorcio AGRER — DT 27
Comercializacién de la hoja de coca (Fase 3)

GLOBAL — COWATER



Fortalecimiento de la capacidad institucional en los sectores de
desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

5.5.3. Tratamiento de los riesgos asociados al SISCOCA

El proceso de tratamiento de riesgos® implica principalmente en mitigar los riesgos en funcién a la
aplicacion de controles (en nuestro ejercicio se aplico como referencia la NB ISO/IEC 27001 y NB ISO/IEC
27002); a los cuales se han asociado acciones que van desde la definicidén de tareas preventivas, creacion
de politicas y procedimientos necesarios.

Como resultado del tratamiento de los riesgos (Anexo 7) se tiene los riesgos residuales* que corresponde
al remanente de los riesgos luego de su mitigacion o su aceptacion.

El grafico 10, expone que los riesgos R1, R2, R4 y R5 luego del tratamiento realizado, podrian disminuir su
probabilidad y severidad, debido a que es posible su mitigacidn; por otro lado, los riesgos R3 y R6 no
puede ser objeto de mitigacion debido a que R3 corresponde al riesgo relacionado con la plataforma
implementada actualmente que contiene un grado de obsolescencia alto y la actualizacion del mismo
implica la creacién de un nuevo sistema y R6 esta relacionado con la implementacion del cédigo fuente
para efectos de mantenimiento del sistema SISCOCA -SAR; por ello, es que ambos riesgo seguiran
coexistiendo, por lo que tanto DIGPROCOCA y DIGCOIN deben de mantener la plataforma en operaciones
hasta resolver estos aspectos.

Grdfico 10: Mapeo de riesgos residuales del SISCOCA-SAR

Probabilidad

R4, R5

Severidad

Por otor lado, el grafico 11 expone los riesgos del sistema SISCOCA-MODULO DE PRODUCCION, luego de
su tratamiento, podemos identificar que los riesgos R1, R2 y R3 pueden ser mitigados con las acciones y
controles de definidos; sin embargo, el riesgo R4 que esta relacionado con los cédigos fuente no puede
ser mitigado por el momento, debido a que implica que no es posible su modificacion debido a que el

3 Tratamiento de riesgos: proceso para modificar el riesgo. El tratamiento del riesgo puede implicar:
— evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el riesgo;

— asumir o aumentar el riesgo para aprovechar una oportunidad;

— eliminar la fuente de riesgo;

— cambiar la probabilidad;

— cambiar las consecuencias;

— compartir el riesgo con otra parte o partes (incluidos los contratos y la financiacion del riesgo);

— retener el riesgo mediante una eleccién informada.

4 Riesgo residual: riesgo (3.61) remanente después del tratamiento del riesgo (3.72)
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front-ent se encuentra ofuscado por lo que su mantenimiento no es posible, ni se cuenta con

documentacién técnica para un adecuado entendimiento.

Grdfico 11: Mapeo de riesgos residuales del SISCOCA-MODULO DE PRODUCCION

Probabilidad

Severidad

5.6. Priorizaciones y desarrollos

De los riesgos identificados para SISCOCA-SAR vy el andlisis efectuado se pudo identificar que el riesgo R8

asociado al sistema, implica efectuar ajustes al sistema como se puede identificar en la tabla 6, mediante

el cual se ha priorizado la realizacidn de desarrollos complementarios:

Tabla 6: Riesgo relacionado a las funcionalidades de SISCOCA-SAR

Risks drivers/causes (Impulsores/causas del riesgo)

ID Descripcion del
RIESGO riesgo
R4.1.
R4.2.
Falsificacion de
R4.3.
Hojas de ruta / 3
Falsificacion de
R4.4.
Credenciales de
R4 comercializacion
. R4.5.
/ inadecuado
monitoreo de
las operaciones
de los usuarios
R4.6.

Los carnets de comercializacién cuentan con cédigos de barray QR pero los
mismos no almacenan datos relevantes, por lo que es posible que los mismos
sean objeto de falsificacidon.

La impresion de carnets no cuenta con controles como contadores de impresidn
o reimpresion y captura de usuarios, el mismo es efectuado a través de
procesamiento manual.

La emision de hojas de ruta no cuenta con logs de auditoria, controles de
impresion o reimpresion, fechas y usuarios.

Las hojas de ruta no estan digitalizadas en el sistema para un adecuado
resguardo y control histérico de cumplimiento de ruta.

Las hojas de ruta cuentan con un cédigo de barra que identifica el nimero
secuencial que es almacenado en el sistema, dicho cddigo no puede ser
contrastado en puntos de control con la base de datos, no establece controles
adecuados de seguridad para verificar su autenticidad contra la base de datos,
esto significa que una hoja de ruta podria ser objeto de clonacién, ya que los
controles en los puestos no son efectuados o contrastados digitalmente.

No se cuenta con controles automatizados que permita la verificacion digital de
las hojas de ruta y los carnets en los puestos de control, el control se basa
principalmente en el paso fisico de cada hoja de ruta por punto de control y el
sello respectivo.
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ID Descripcion del
P Risks drivers/causes (Impulsores/causas del riesgo)

RIESGO riesgo
R4.7. El control de hojas de ruta sobre el cumplimiento de la ruta es efectuado
manualmente por personal encargado de la emisién de las hojas de ruta,
cualquier incumplimiento es verificado manualmente sin el apoyo del sistema
SISCOCA-SAR, respecto a la trazabilidad de cada hoja de ruta.
R4.8. Cambios en bases de datos para parametros de precios, no cuentan con

funcionalidades de mantenimiento.

Los impulsores del riesgo R8 han generado la priorizacién de desarrollos complementarios que mitigan
los riesgos asociados con las funcionalidades implementadas en SISCOCA-SAR, la table 7 asocia las
priorizaciones y los impulsores del riesgo.

Tabla 7: Inventario de desarrollos priorizados para SISCOCA-SAR

Desarrollo y Impulsores
mantenimiento del asociados segun
SISCOCA - Médulo de PRODUCTOS NOTAS el riesgo R8
Comercializacion -
DIGCOIN
- El médulo deberd realizar la lectura R4.3
Desarrollo y mejora del del cddigo del comercializador en los
submédulo de hoja de | - Complementacion de puntos de control y recuperar los datos
ruta, en cuanto a la un médulo de seguridad | de la hoja de ruta en transito y validar
seguridad relacionada |y control de la contra la base de datos.
con los controles de trazabilidad de las hojas | - Se crearan tablas complementarias
trazabilidad con los de ruta. para los datos geograficos de cada
puestos de control punto de control, para ser utilizados por
la aplicacién movil.
- Funcionalidad para R4.4

Digitalizacién de la
hoja de ruta cuando
este concluya su
recorrido y sea
cargado al sistema

digitalizar la hoja de ruta
de comercializacion,
cuando los productores
soliciten su siguiente
cupo (Escaneado en PDF)

- El sistema debe permitir registrar la
hoja de ruta digitalizada (PDF)

Implementar el
funcionamiento de los
controles de
trazabilidad en los
Puestos de Control

- Desarrollo de una
aplicacién movil para
registrar las hojas de ruta
en linea desde los
puestos de control.

- La aplicacién debera registrar
centralmente las lecturas realizadas en
los puestos de control.

- las lecturas realizadas en puestos de
control por la aplicacién debe ser
validado contra el poligono
parametrizado en el servidor, no debe
permitir registro si esta fuera de

cualquier poligono de puesto de control.

R4.5, R4.6 y R4.7

Apoyar a la Unidad de
Sistemas en la
identificacion e
implementacion y
aplicaciéon de medidas

- Reporte de hojas de
ruta que no cumplieron
con su tura.

- Desarrollo del Back-end

- Contiene funcionalidades y tablas
complementarias en la base de datos

R4.5, R4.6 y R4.7
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Desarrollo y Impulsores
mantenimiento del asociados segun
SISCOCA - Médulo de PRODUCTOS NOTAS el riesgo R8
Comercializacion -
DIGCOIN

de seguridad a las
hojas de ruta

Desarrollar mejoras en R4.1yR4.2
el funcionamiento del
sub-modulo de - Desarrollo de un - El médulo de carnetizacion debera
9 | carnetizaciony modulo complementario | permitir la impresion del carnet de
automatizacién de de carnetizacion. comercializador.

impresion de los
carnets de productores

Validacién de los R4.8
ajustesy - Modulo . .
e . - Se contard con una interface que
10 | modificaciones complementario para la

. . L . permita actualizar los precios.
evidenciadas en el actualizacion de precios.

desarrollo de la misidn

De los riesgos identificados para SISCOCA-MODULO DE PRODUCCION vy el andlisis efectuado se pudo
identificar que el riesgo R2 asociado al sistema, implica efectuar ajustes al sistema como se puede
identificar en la tabla 7, mediante el cual se ha priorizado la realizacién de desarrollos complementarios:

Tabla 8: Riesgo relacionado a las funcionalidades de SISCOCA-MODULO DE PRODUCCION

ID Descripcion del

RIESGO | riesgo Risks drivers/causes (Impulsores/causas del riesgo)

R2.1.  Elsistema SISCOCA- MODULO DE PRODUCCION no define logs de auditoria que
establezca una la trazabilidad de las operaciones realizadas por los usuarios.

R2.2. Lacarnetizacion de productores cuenta con un médulo de registro en el SISCOCA-
MODULO DE PRODUCCION; sin embargo, el proceso de emisién de carnets es
efectuado a través de un proceso manual complementario; donde, el responsable
técnico una vez registrado en el sistema efectla una copia de los registros de
comercializador en planillas Excel y esta es vinculada con el dispositivo de

Posible acceso impresion, por lo que la emisidon del carnet no es realizada por el sistema.

indebido, R2.3.  Los carnets de comercializacion cuentan con cddigos QR que contiene la

credenciales de informacidn del productor; sin embargo, no pueden ser validados contra la base
R2 productores de datos del sistema.

falsificados o R2.4. Laimpresién de carnets no establece controles de la cantidad de impresiones o

reimpresos sin reimpresiones realizadas.

control R2.5.  Notoda la informacién de productores se encuentra registrada en el sistema de

MODULO DE PRODUCCION, solo los productores con catastro estan en la base de
datos, el resto de productores de zonas originarias ancestrales se encuentran en
planillas Excel

R2.6. No se implementa una interoperabilidad entre las las bases de datos de
productores de los Yungas con productores del Trépico de Cochabamba, por lo que
las labores de validacion de superficies, existencia, publicidad de catos por un
productor en ambas regiones son realizadas manualmente.
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No se tiene en produccidn un sistema GIS que permita inventariar los cultivos de

hoja de coca, superficies para cada productor, los cuales estén relacionados con

administrativos.

ID Descripcién del | _. . "
RIESGO | riesgo Risks drivers/causes (Impulsores/causas del riesgo)
R2.7.
los registros de productores.
R2.8.

Errores de programacion en el despliegue de registros de tramites

Los impulsores del riesgo R2 han generado la priorizacién de desarrollos complementarios que mitigan
los riesgos asociados con las funcionalidades implementadas en SISCOCA-MODULO DE PRODUCCION, la
tabla 9 asocia las priorizaciones y los impulsores del riesgo.

Tabla 9: Inventario de desarrollos priorizados para SISCOCA-MODULO DE PRODUCCION

Desarrollo y mantenimiento

Impulsores

del SISCOCA - Médulo de PRODUCTOS NOTAS asociados segun el
Produccién - DIGPROCOCA riesgo R2
Mejora . . . R2.2,R2.4
) y . - Modulo de registro e Debe permitir imprimir
automatizacion de la . ., . Ly
1 . impresion de carnet de | directamente desde la aplicacion a
emision del carnet de . N
productor la impresora de carnetizacion.
Productor
- Migracién de registros R.2.5
histéricos productores
. ., | Originario ancestral con
Proceso de migracidn -
o registro catastro -
de datos histdricos a la . . L o
. convenio 2008 (segun No implica carnetizacién / Solo debe
2 | base de datos principal . . .
. planilla excel) realizar registro y consulta.
(Registro de . .
o - Mddulo de registro
productores histéricos) L
productores Originario
ancestral con registro
catastro
Modificaciones al R2.5
modulo de Produccion . . . .
- - Registro de - La interface debe visualizar el
Generacién de Reportes . .
. productores por zona ultimo registro de productor e
en materia de ., . . . .
. .. de produccién incluir un botdn de despliegue de
seguimiento de tramites N . . .
3 L . (originaria ancestral, los (propietarios del predio)
administrativos, O . o
o originario ancestral con | registros histéricos.
seguimiento y control al , .
. registro catastro -2008, |- El reporte definido para esta
registro de productores, . . -
, . registro castro) seccién debe desplegar al ultimo
por categoria y tipos de . . -
L propietario del predio.
municipio
- Generacioén de R2.8
reportes incluir cédigo
de productor - Los tramites administrativos, no
Validar ajustes - Tramites deben duplicarse en la bandeja de
4 |realizados al registroy | administrativos (validar | entrada o creacidn.
tradmites de productores | duplicidad, validar que |- No puede haber dos tramites de
cuando se derive debe | solicitud de un mismo registro.
desaparecer de la mesa
de entrada actual)
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CONCLUSIONES

Del diagnéstico realizado sobre el estado de situacion del sistema SISCOCA, contempla las siguientes

conclusiones:

Sistema SISCOCA-MODULO DE PRODUCCION - DIGPROCOCA - UDESY:

DIGPROCOCA, no cuenta con un area de sistemas, este es apoyado por el area de sistemas del
VCDI por lo que el ambiente de Tl implementado soporta los principales activos de informacion
como el sistema SISCOCA-MODULO DE PRODUCCION; la administracién del drea de sistemas estd
a cargo de un responsable de sistemas quien se ocupa de otorgar soporte a los requerimientos
de TI.

La infraestructura define un esquema de comunicaciones y redes de complejidad baja, se
implementa una configuracién de red segmentada y enmascarada, no se define un perimetro de
seguridad como un firewall que permita un aseguramiento ante posibles intentos de intrusion
externo o interno, intentos de hackeo y robo de informacion, cuenta con 3 equipos servidor de
los cuales solo uno esta en funcionamiento y en operaciones, dicho servidor esta virtualizado y
contiene 7 servidores virtuales ( aplicaciones, web, DNS, base de datos, Geoserver, servidor de
pruebas app, y servidor de pruebas de base de datos), los servidores no cuentan con proteccién
de malware o virus adecuados, por lo que se identifica como un entorno inseguro.

La organizacion y emplazamiento de los equipos de cOmputo y comunicaciones estan instalados
en un rack el cual no cuenta con una organizacién adecuada, el area asignada a los equipos criticos
de comunicaciones y servidores no estd diferenciado con el drea de trabajo de Tl; asimismo, dicha
area sirve de almacenamiento para paquetes, cables y material en desuso, los equipos en general
estan cubiertos de polvo, no se identifica una seguridad fisica adecuada.

El sistema SISCOCA-MODULO DE PRODUCCION, es una aplicacién WEB implementada en un
servidor virtual del VCDI, dicha aplicaciéon es operada por personal de DIGPROCOCA para el
registro de productores, y trdmites administrativos, de acuerdo al andlisis de riesgos realizado
sobre el sistema SISCOCA-MODULO DE PRODUCCION se pudo identificar que existen aspectos
que deben ser resueltos de forma prioritaria, se identificaron riesgos de: Perdida e
indisponibilidad de servicio por posibles riesgos de seguridad fisica en CPD y ausencia de
perimetros de seguridad adecuados, posible acceso indebido debido a una gestién de
credenciales sin politicas y procedimientos formales, posibles riesgos de credenciales de
productores falsificados o reimpresos sin control, Interrupcién de operaciones, y proceso de
cambios o mantenimiento en el sistema SISCOCA-MODULO DE PRODUCCION indisponible debido
a que una parte del cddigo fuente esta ofuscado. Asimismo, como medidas de mitigacion de los
riesgos y en concordancia con los términos de referencia y los tiempos establecidos para realizar
labores de desarrollo se efectud la priorizacién de desarrollos definido en la table 6 y tabla 7 del
documento.

Aun se identifica labores que deben ser realizadas como, por ejemplo: Logs de auditoria que
establezca una la trazabilidad de las operaciones realizadas por los usuarios, Datos de los carnets
de comercializacidon con aspectos de seguridad relacionados con controles digitales en tiempo
real, No se tiene interoperabilidad entre las bases de datos de productores de los Yungas (UDESY)
con productores del Trépico de Cochabamba (UDESTRO) para efectos de emisidén de reportes de
control, un sistema operativo GIS que permita inventariar los cultivos de hoja de coca, superficies
para cada productor, los cuales estén relacionados con los registros de productores.
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Sistema SISCOCA-SAR - DIGCOIN:

e DIGCOIN, cuenta con un responsable del sistema que administra el sistema SISCOCA-SAR;
asimismo, aspectos operativos de infraestructura, es apoyado por personal del VCDI.

e Llainfraestructura que soporta los sistemas informaticos de DIGCOIN, cuenta con un esquema de
comunicaciones y redes de complejidad baja, se implementa una configuracion de red simple y
controlada por un Proxy Server, cuenta con un servidor donde se implementa el sistema SISCOCA-
SAR, dicho servidor es el Unico recurso en operaciones, por lo que existen riesgos de perdida de
informacidn o indisponibilidad del sistema, que podrian generar la suspension de las operaciones
con efecto en la suspension de servicios al publico.

e La organizacidon y emplazamiento de los equipos de cOmputo y comunicaciones estan instalados
en un rack el cual no cuenta con una organizacién adecuada, el area asignada a los equipos criticos
de comunicaciones y servidores se encuentra diferenciada de las demas areas; sin embargo, dicha
area sirve de almacén de paquetes, cables y material en desuso, documentacién en bolsas; los
equipos en general estan cubiertos de polvo, no se identifica una seguridad fisica ambiental
adecuada.; ello significa, que podria surgir incidentes respecto a la continuidad de los servicios y
las comunicaciones.

e El esquema de seguridad implementado contempla un equipo PROXY server, no se define un
perimetro de seguridad como un firewall para un aseguramiento ante posibles intentos de
intrusion externo o interno, intentos de hackeo y robo de informacion.

e El sistema SISCOCA-SAR, es una aplicacién cliente-servidor, administrada por un responsable de
sistemas, de acuerdo al anadlisis de riesgos realizado sobre el sistema SISCOCA-SAR se pudo
identificar que existen aspectos que deben ser resueltos de forma prioritaria, se identificaron
riesgos de: Perdida e indisponibilidad de servicio por posibles riesgos de seguridad fisica en CPD
que soporta al servidor en produccidn, posible acceso indebido debido a una gestién de
credenciales sin politicas y procedimientos formales, riesgos en la emisiéon de credenciales de
comercializadores que podrian verse afectados por falsificacién, o reimpresos sin control;
Interrupcion de operaciones, y proceso de cambios o mantenimiento en el sistema SISCOCA-SAR
indisponible debido a que el cddigo fuente no corresponde a la ultima versidon en produccion;
asimismo, se identifica un riesgo relacionado al grado de obsolescencia de la plataforma del
SISCOCA-SAR debido a que no cuenta con soporte y es incompatible con el proveedor. Asimismo,
como medidas de mitigacion de los riesgos y en concordancia con los términos de referenciay los
tiempos establecidos para realizar labores de desarrollo se realiza la validacidn y priorizacién un
inventario de acciones definido en la table 4 y tabla 5 del documento.

e Aun se identifica labores que deben ser realizados como, por ejemplo: Logs de auditoria que
establezca una la trazabilidad de las operaciones realizadas por los usuarios, Datos de los carnets
de comercializacidon con aspectos de seguridad relacionados con controles digitales en tiempo
real, no se tiene interoperabilidad entre las bases de datos de productores de los Yungas (UDESY)
con productores del Trépico de Cochabamba (UDESTRO) para efectos de emisidén de reportes de
control cruzado, un sistema operativo GIS que permita inventariar los cultivos de hoja de coca,
superficies para cada productor, los cuales estén relacionados con los registros de productores.

DI-023/3 — Actualizacion del disefio y desarrollo de los mddulos de Control, Produccién y Consorcio AGRER — DT 34
Comercializacion de la hoja de coca (Fase 3) GLOBAL — COWATER



Fortalecimiento de la capacidad institucional en los sectores de
desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

7. RECOMENDACIONES

Del diagnéstico realizado sobre el estado de situacidn del sistema SISCOCA, se identifican las siguientes

acciones que el VCDI, DIGPROCOCA y DIGCOIN deben implementar en el corto plazo:

e Con una visidn a futuro y de renovacion tecnolégica del Viceministerio de Coca y Desarrollo
Integral, debe establecer un programa de modernizacion digital que tome en cuenta los siguientes
aspectos o componentes:

>

Infraestructura: a través de un proyecto técnico, efectuar la renovacién, ordenamiento y
aseguramiento del equipamiento principalmente de comunicaciones (Firewall, switchs,
reorganizacién del cableado, aseguramiento de los servicios por Wifi, otros); asimismo,
se debe definir un esquema de seguridad integral entre el VCDI, DIGPROCOCA, DIGCOIN
para lograr una integracion a través de una red Unica y privada, que configure una
estructura informdtica que responda adecuadamente ante cualquier incidente de
seguridad y ciberseguridad, y que defina un ambiente de Tl Seguro para los servicios y
sistemas de informacion.

Sistemas SISCOCA-SAR: de los riesgos identificados al SISCOCA-SAR, es preciso renovar el
sistema e integrar los desarrollos realizados en el marco de la actual misidn, debido a que
el mismo se apoya en una plataforma obsoleta y sin el soporte requerido, el cédigo fuente
no cuenta con la integridad suficiente, ni se cuenta con documentacion técnica.
Sistemas SISCOCA-MODULO DE PRODUCCION: de los riesgos identificados al SISCOCA-
CIICATCOCA, es preciso renovar el sistema, debido a que el mismo no define un esquema
de seguridad adecuado, el cédigo fuente no cuenta con la integridad suficiente ya que
parte esta ofuscado, ni se cuenta con documentacion técnica.

Seguridad de la informacion: en el marco de los lineamientos para la implementacién de
Planes Institucionales de Seguridad de la Informacion de las entidades del Sector Publico
(PISI) emitidos por AGETIC (CTIC, 2017), es preciso tomar en cuenta este aspecto, debido
a que los riesgos identificados deben ser mitigados para otorgarle un adecuado
aseguramiento al activo de informacién mds importante de DIGCOIN y UDESY como la
informacién procesada por el sistema SISCOCA-SAR y SISCOCA-CIICATCOCA, esta labor
debe ser realizada con el fin de reducir los riesgos e incidentes que podrian afectar la
seguridad de la informacidn y propiciar un escenario de resiliencia ante la materializacién
de los riesgos y propiciar respuestas oportunas para proteger los activos de informacidn
del VCDI. Por ello, se debe llevar adelante el PISI para implementar los controles de
resguardo del SISCOCA-SAR y SISCOCA-MODULO DE PRODUCCION.

Organizacion de la funcién de sistemas: Con base a el andlisis preliminar de la
organizacién de sistemas en el VCDI, DIGPROCOCA y DIGCOIN, es preciso formalizar un
organigrama, manual de cargos y funciones, un manual de funciones para una adecuada
definicion del alcance que debe la funcidn de sistemas en VCDI, DIGPROCOCA y DIGCOIN.

e Para llevar adelante el punto anterior y con el fin de otorgar sostenibilidad de los esfuerzos,
inicialmente se debera definir una ruta critica tomando en cuenta los riesgos inherentes al sector
y que defina las principales prioridades para lograr un avance tecnolégico por fases.
Posteriormente se debera disefiar un plan integral de implementacion en funcién a las prioridades
definidas por la ruta critica, para ello es preciso asegurar los recursos financieros y técnicos.
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ANEXOS
Anexo 1: Personas de Trabajo y Contactadas
NOMBRE CARGO TELEFONO CORREO ELECTRONICO O TELEFONO
VICEMINISTERIO DE COCA Y DESARROLLO INTEGRAL - VCDI
Carlos Perez Encargado de Sistemas VCDI 70129636 Carlos.perez@ruralytierras.gob.bo
DIRECCION GENERAL DE DESARROLLO INTEGRAL DE LAS REGIONES PRODUCTORAS DE COCA - DIGPROCOCA
Gonzalo Poma | Técnico UDESY | 68121105 | Gonzalo.poma@ruralytierras.gob.bo
DIRECCION GENERAL DE LA HOJA DE COCA E INDUSTRIALIZACION - DIGCOIN
Roque Guarachi | Encargado de sistemas | 69802332 | roqueh31@gmail.com
CONSULTOR DITISA
Oscar Martinez Consultor 71505112 osmartinez@gmail.com
Carlos Machicado Consultor 69984850 carlos.alberto.machicado@gmail.com
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Anexo 2: Evidencia fotogrdfica Area de Sistemas y CPD Tl - VCDI

\

Oficina area de sistemas del VCDI vista al ingreso de la puerta principal.

Oficina area de sistemas del VCDI vista lateral a la puerta de acceso principal
puerta con chapa.
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Acceso principal,

puerta con chapa

RACK de
comunicaciones y
computo

Pasillo de acceso a la zona del rack vista lateral al acceso principal del area de
sistemas.

Zona del rack de procesamiento de datos principal del area de Tl del VCDI,
material de trabajo, cables y cajoneria, y presencia de un ventanal.
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Vista del Rack de comunicaciones, se visualiza el equipo Router MIKROTIK

(color rojo), un KVM de administracion de servidores, y el router del proveedor
de internet AXS (color blanco).

' N\ ——
Servidor PowerEdge R720 en || ‘\*
funcionamiento s

‘ |

Servidor PowerEdge R730 Sin
funcionamiento

Vista de los servidores principales, en la parte superior el servidor PowerEdge

R720 en funcionamiento, y en la parte inferiér un servidor Dell PowerEdge
R730 sin funcionamiento.

A
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\\”17"!

SWITCH de comunicaciones
TPLINK

Equipo DVR

Equipo DVR concentrador de las camaras de seguridad implemntados en el Vista del equipo Switch TPLINK para la distribucion de red interna.
VCDI
DI-023/3 — Actualizacion del disefio y desarrollo de los médulos de Control, Produccién y Consorcio AGRER — DT GLOBAL — COWATER 41

Comercializacion de la hoja de coca (Fase 3)



Fortalecimiento de la capacidad institucional en los sectores de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

Bista tracera superior del RACK,

Vista tracera del Rack de comunicaciones y cableado implementado.
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Vista del equipo MIKROTIK donde se conectan la conexion de internet, la red
LAN, el Servidor principal del VCDI (DELL PowerEdge R720)

Vista lateral del drea del rack de comunicaciones y servidores — existencia de
material de cableado y cajones de carton..
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Anexo 3: Evidencia fotogrdfica Area de Sistemas DIGCOIN

"-.\\~\rf¢//’

Equipo de control
Biométrico

By

Seheng
Cegyy

FORMACONES

Oficina
responsable de
sistemas

Servidor

SISCOCA N\

Rack principal de comunicaciones y computo,
presencia de un equipo router de acceso a internet,
switch, servidor y equipo de computo (linux Pfsense
sin funcionamiento), al lado equipo de computo
PROXY (en funcionamiento).

Acceso principal al drea de sistemas y el drea de
equipos de computo CPD

Equipo de Acceso por
TeamViwer desde CBBA

A/

Area del centro de procesamiento de datos de
DIGCOIN, presencia de documentacion en bolsas.
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A7 =L A

)
)
L )
8 2

ot

Vista del rack ptincipal de comunicaciones

Vista lateral del Rack de equipos de comunicaciones

Servidor DELL en DESPERFECTO

DIGCOIN

y computo de DIGCOIN
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o SRR

uncionamiento

Nodo de
comunicaciones

Nodo de comunicaciones principal

Material inflamable, cajones material en desuso,
cables, y documento en drea.
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Anexo 4: Metodologia de evaluacion y tratamiento de los riesgos

METODOLOGIA DE EVALUACION Y TRATAMIENTO DE RIESGOS
Evaluacion de riesgos

La evaluacién de riesgos se implementa a través de la Tabla de Evaluacion de Riesgos. El proceso de
evaluacidn de riesgos esta coordinado con el grupo de referencia de la misidn, la identificacidon de
amenazas, vulnerabilidades y riesgos es realizada de forma conjunta con los propietarios de los activos
que para efectos es también el propietario de los riesgos.

Activos, vulnerabilidades y amenazas

El primer paso en la evaluacion de riesgos es la identificacion de todos los activos en el ambito del
SISCOCA, es decir, de todos los activos que pueden interrumpir las operaciones. Los activos pueden
incluir documentos en papel o en formato electrénico, aplicaciones y bases de datos, personas, equipos
de TI, infraestructura, herramientas, maquinaria, instalaciones de produccidon y servicios externos /
procesos subcontratados. Al identificar activos, también es necesario identificar a sus propietarios: la
persona o unidad organizativa responsable de cada activo. Para fines de nuestra evaluacién se tiene
solo el SISCOCA-SAR y SISCOCA- MODULO DE PRODUCCION como activos principales.

El siguiente paso es identificar todas las amenazas y vulnerabilidades asociadas con cada activo. Las
amenazas y vulnerabilidades se identifican utilizando los catalogos incluidos en la Tabla de Evaluacién
de Riesgos. Cada activo puede estar asociado con varias amenazas, y cada amenaza puede estar
asociada con varias vulnerabilidades.

Los activos y sus propietarios se definen en la Tabla de Activos del Registro de Riesgos.

Determinacion de los propietarios del riesgo

Para cada riesgo, se debe identificar un propietario del riesgo: la persona o unidad organizativa
responsable de cada riesgo. Para el caso de DIGPROCOCA y DIGCOIN el propietario del activo es
también responsable de los riesgos, en este caso en especifico las Direcciones principales.

Los propietarios de riesgos se definen en la Tabla de Evaluacion de Riesgos en el Registro de Riesgos.
Consecuencias y probabilidad

Una vez que se han identificado los propietarios de riesgos, es necesario evaluar las consecuencias de

cada combinacién de amenazas y vulnerabilidades para un activo individual si dicho riesgo se
materializa:
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Consecuencia Impacto no importante en el negocio, el flujo de caja de la organizacidn, las
insignificante operaciones, las obligaciones legales o contractuales, o su reputacion.
Consecuencias ) Pequefio impacto en el negocio, el flujo de caja de la organizacién, las

menores operaciones, las obligaciones legales o contractuales, o su reputacién.
Consecuencia 3 Gran impacto en el negocio, el flujo de caja de la organizacion, las operaciones, las
moderada obligaciones legales o contractuales, o su reputacion.

Consecuencias 4 Gran impacto en el negocio, el flujo de caja de la organizacidn, las operaciones, las
importantes obligaciones legales o contractuales, o su reputacién.

Consecuencia Impacto catastréfico en el negocio, el flujo de caja de la organizacion, las

critica operaciones, las obligaciones legales o contractuales, o su reputacién.

Después de la evaluacion de las consecuencias, es necesario evaluar la probabilidad de ocurrencia de
tal riesgo, es decir, la probabilidad de que una amenaza explote la vulnerabilidad del activo
respectivo:

. - La probabilidad de que una amenaza explote la vulnerabilidad del activo

Probabilidad rara . . . . .
respectivo solo ocurriria en circunstancias excepcionales.

Probabilidad ) No se espera que ocurra la probabilidad de que una amenaza explote la
improbable vulnerabilidad del activo respectivo.
Posible 3 La probabilidad de que una amenaza explote la vulnerabilidad del activo
probabilidad respectivo podria ocurrir en algiin momento.
Probabilidad 4 La probabilidad de que una amenaza explote la vulnerabilidad del activo
probable respectivo probablemente ocurrira en la mayoria de las circunstancias.
Probabilidad casi Se espera que la probabilidad de que una amenaza explote la vulnerabilidad del
segura activo respectivo ocurra en la mayoria de las circunstancias.

Al introducir los valores de consecuencia y probabilidad en la tabla de evaluacidn de riesgos, el nivel
de riesgo se calcula automaticamente sumando los dos valores. Los controles de seguridad existentes
deben introducirse en los dos uUltimos capitulos del cuadro de evaluacién de riesgos.

Calificacidn de riesgo

Sobre la base de la evaluacion de la probabilidad y la consecuencia, se obtiene una calificacién de
riesgo a través de la siguiente matriz:

5 | Bajo Medio Alto

4 | Bajo Medio Alto Alto

3 | Bajo Bajo Medio | Alto Alto
3 Bajo Bajo Medio | Medio
B
z
3 Bajo Bajo Bajo
o
a

3 4 5
Consecuencia
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La clasificacién de cada riesgo se registrara como insumo para la etapa de evaluacién de riesgos del
proceso.

Evaluacion de riesgos

El propdsito de la evaluacidn de riesgos es decidir qué riesgos pueden ser aceptados y cudles deben
ser tratados. Esto tendra en cuenta los criterios de aceptacién de riesgos.

Criterios de aceptacion de riesgos

Los valores muy bajos — bajos son riesgos aceptables, mientras que los valores medios — criticos son
riesgos inaceptables. Los riesgos inaceptables deben ser tratados (formalmente aceptados, mitigados,
transferidos o evitados).

Tratamiento de riesgos

El tratamiento de riesgos se implementa a través de la Tabla de Tratamiento de Riesgos, copiando
todos los riesgos identificados como inaceptables de la Tabla de Evaluacién de Riesgos.

1. Se deben seleccionar una o mas soluciones de tratamiento para riesgos valorados como
medio-criticos:

2. Seleccién de control o controles que mejor mitiguen los riesgos puede también apoyarse en
el catélogo de controles anexo A de la NB/ISO 27001 2013.

3. Transferir los riesgos a un tercero, por ejemplo, comprando una pdliza de seguro o firmando
un contrato con proveedores o socios

4. Evitar el riesgo al interrumpir una actividad comercial que causa dicho riesgo

5. Aceptar el riesgo: esta opcidn solo se permite si la seleccion de otras opciones de tratamiento
de riesgo costaria mas que el impacto potencial en caso de que dicho riesgo se materialice.

La seleccién de opciones se implementa a través de la Tabla de Tratamiento de Riesgos. Por lo
general, se selecciona la opcidn 1: seleccidon de uno o mds controles de seguridad. Cuando se
seleccionan varios controles de seguridad para un riesgo, se insertan filas adicionales en la tabla
inmediatamente debajo de la fila que especifica el riesgo.

En el caso de la opcidn 1 (seleccidn de controles de seguridad), es necesario evaluar el nuevo valor
(riesgos residuales) de consecuencia y probabilidad en la Tabla de Tratamiento de Riesgos, con el fin
de evaluar la efectividad de los controles planificados
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Anexo 5: Andlisis de riesgo SISCOCA-SAR

ID ACTIVO Asset (Activo) Activo detallado
Sistema denominado SISCOCA - SAR implementado en la
1 Sistema SISCOCA- SAR un/dug’ de comercml/'zaqon, aplicacién de escr'/tor/o perr'n'/t’e
el registro de comercializadores al detalle, registro y emision
e hojas de ruta, registro de trdmites relacionados.
Inhere -
Nt risk Controls implemented (Controles Implementados)
ID Threat Vulnerability Risk Area (Area | Description of Risk Owner Risks drivers/causes _
RIESGO | (Amenaza) (Vulnerabilidad) de Riesgo) t}[;e sz!( o dl (Prop_letarlo del (Impulsores/causas del riesgo) _fgu g :S Current actions Mapping to SO Annex A
(. escripcion de riesgo) 5|8 . 8 (Acciones actuales) chapters (referencia del
@© — . .
riesgo) e o | = control seglin anexo A)
=t [T ©
o || O
- La red local y de comunicaciones no
establece un esquema de seguridad
adecuado
- los usuarios y recursos criticos como
el servidor de base de datosy de
aplicacién comparten los segmentos de
red
- Funcionarios de la regional de A12.2.1 Controles contra el
Direccidn Cochabamba acceden a SISCOCA a m'alvs'/a're
Plataforma General de través de teamviwer, y expone a la red Se ha implementado .
. . ) ) A.11.2.1 Emplazamientoy
Ataque insegura/ ) Desarrollo ante posibles riesgos de un servidor Proxy, que o, )
L . S Perdida e ) . . proteccién de equipo
malicioso Gestion Comunicaciones | . . - Integral de las | ciberseguridad. permite el rutear del )
R1 . . indisponibilidad . A L e A.11.2.3 Seguridad de
/Equipo inadecuada de y redes de servicio Regiones - Los equipos de comunicaciones y los trafico dered, y cableado
defectuoso recursos / Productoras de | servidores, no cuentan con un controlar las peticiones o
) o ) A.11.2.4 Mantenimiento de
Equipos Coca programa de mantenimiento de internet. equipos
DIGPROCOCA reventivo para reducir riesgos de
( ) |P entvo p 8 A.13.1.1 Controles de red
continuidad (no se efectuaron
procesos de mantenimiento).
- Los equipos servidor no cuentan con
un antivirus o anti malware que
permita un adecuado aseguramiento
ante posibles pérdidas de informacién
0 servicio.
- No se define un perimetro de
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Inhere -
nt risk Controls implemented (Controles Implementados)
ID Threat Vulnerability Risk Area (Area | Description of Risk Owner Risks drivers/causes _

RIESGO | (Amenaza) (Vulnerabilidad) de Riesgo) t}[;e sz!( o dl (Prop_letarlo del (Impulsores/causas del riesgo) g g S Current actions Mapping to SO Annex A
(, GPEICHCE riesgo) 5 | B & ) chapters (referencia del
riesgo) s | = o | © 9 (Acciones actuales) "

e o | = control seglin anexo A)
=t [T ©
o || O
seguridad externo gestionado a través
de un firewall, que defina las politicas
de seguridad de la red y las
comunicaciones.
- Area de comunicaciones y computo
con material en desuso, documentos
en bolsas, cajas de cables.
Direccién Los usuarios definidos en el sistema no No se ha identificado
General de estan relacionados a un perfil de R A.9.2 Administracion de
Credenciales Desarrollo accesos, actualmente parte de los corgrectiva' sin accesos a los usuarios
comprometidas ) Acceso indebido usuarios cuentan con todos los accesos ’ A.9.3 Responsabilidad de
. Usuario / Actor . Integral de las ) . . embargo, la base de .
R2 / Monitoreo malicioso Datos y perdida de Regiones a las funcionalidades del sistema datos identifica aue los usuarios
inadecuado/Ext informacion Produitoras de SISCOCA-SAR (Sistemas, Estadisticas, ). Usuarios habili(tqados A.9.4 Control de acceso de
raccién Asimismo, la gestién de accesos y sistemas y aplicaciones
Coca usuarios no estan formalmente corresponden a
DIGPROCOCA . funcionario en funcion.
( ) definidos en DIGCOIN.
Se han realizado
La plataforma de programacion Visual diagndsticos, y
Direccion Basic 6 y MS SQLServer 2008 no propuestas para
General de cuentan con soporte, y el grado de desarrollar un nuevo
Software de ) ) ) )
Desarrollo obsolescencia de estas herramientas sistema SISCOCA; sin
base de datosy ) . ) . - L
Software no Plataforma . Integral de las | ponen en riesgo la informacion embargo, el mismo, no | A.12.6.1 Administracién de
R3 . ) Datos lenguaje de . ) . - .
compatible insegura desarrollo Regiones gestionada debido a aspectos de fue desarrollados; vulnerabilidades técnicas
obsoletos Productoras de | seguridad que no fueron resueltos por asimismo, se estd
Coca Microsoft y actualmente ya no son complementando el
(DIGPROCOCA), | compatibles con sistemas operativos sistema con desarrollos
actuales. satélite con
plataformas actuales.
e Direccidn - Los carnets de comercializacion Se efectuard un control | A.14.1.1 Analisis y
Falsificacion de L ) g
Hojas de ruta / General de cuentan con cédigos de barray QR sobre el correlativo especificacion de los
- P Desarrollo pero los mismos no almacenan datos preimpreso de las requisitos de la informacién
Disefio del Falsificacion de . ) .,
Amenaza . ) Integral de las | relevantes, por lo que es posible que hojas de ruta / Los A.14.1.3 Proteccién de
R4 ) sistema/ Actor Documento Credenciales de ) A ) e S . .
interna o L Regiones los mismos sean objeto de falsificacion. sellos de emision son | transacciones de servicios de
malicioso comercializacion . ) ) o
. Productoras de | - Laimpresion de carnets no cuenta cambiados aplicacién
/ inadecuado o
monitoreo de Coca con controles como contadores de periddicamente / A.14.2.6 Entorno de
(DIGPROCOCA), | impresidn o reimpresion y captura de existe control en los | desarrollo seguro
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ID
RIESGO

Threat
(Amenaza)

Vulnerability
(Vulnerabilidad)

Risk Area (Area
de Riesgo)

Description of
the risk
(Descripcion del
riesgo)

las operaciones
de los usuarios

Risk Owner
(Propietario del
riesgo)

Risks drivers/causes
(Impulsores/causas del riesgo)

usuarios.

- La emision de hojas de ruta no cuenta
con logs de auditoria, controles de
impresién o reimpresién, fechas y
usuarios.

- Las hojas de ruta no estan
digitalizadas en el sistema para un
adecuado resguardo y control histérico
de cumplimiento de ruta.

- Las hojas de ruta cuentan con un
codigo de barra que identifica el
numero secuencial que es almacenado
en el sistema, dicho cddigo no puede
ser contrastado en puntos de control
con la base de datos, no establece
controles adecuados de seguridad para
verificar su autenticidad contra la base
de datos, esto significa que una hoja de
ruta podria ser objeto de clonacién, ya
que los controles en los puestos no son
efectuados o contrastados
digitalmente.

- No se cuenta con controles
automatizados que permita la
verificacion digital de las hojas de ruta
y los carnets en los puestos de control,
el control se basa principalmente en el
paso fisico de cada hoja de ruta por
punto de control y el sello respectivo.

- El control de hojas de ruta sobre el
cumplimiento de la ruta es efectuado
manualmente por personal encargado
de la emisién de las hojas de ruta,
cualquier incumplimiento es verificado
manualmente sin el apoyo del sistema

Inhere .
nt risk Controls implemented (Controles Implementados)
2|3
S S : Mapping to ISO Annex A
2= 'S ¢ Current actions ppIng .
3 el @ . chapters (referencia del
© < o | O 4 (Acciones actuales) B
e o | = control seglin anexo A)
=t [T ©
|| O

puestos de control / se
realizan incautaciones
y detencion de
personas

A.14.2.7 Desarrollo
externalizado
A.14.2.8 Pruebas de
seguridad de sistemas

Vinculacién con la tabla de
priorizacién de desarrollos.
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Controls implemented (Controles Implementados)

Mapping to ISO Annex A
chapters (referencia del
control seglin anexo A)

A.12.3.1 Respaldo de
informacion

A.17.1. Continuidad de la
seguridad de la informacion

ID Threat Vulnerability Risk Area (Area | Description of Risk Owner Risks drivers/causes _
RIESGO | (Amenaza) (Vulnerabilidad) de Riesgo) the risk (Propietario del (Impulsores/causas del riesgo) TS =
(Descripcién del riesgo) 2 E 2 g Current actions
riesgo) § = :_g“ 4 (Acciones actuales)
<) > =
£ |4 S
SISCOCA-SAR, respecto a la trazabilidad
de cada hoja de ruta.
- Cambios en bases de datos para
pardmetros de precios, no cuentan con
funcionalidades de mantenimiento.
No se define politicas formales de
respaldo para el sistema SISCOCA-SAR,
los respaldos efectuados no son
programados y no tienen un
procedimiento que defina la
periodicidad y el tipo de respaldo en
funcién a un RTO y RPO basado en un
Personal . L . )
. . Direccidn analisis de riesgo.
indisponible /
Error de General de
L Desarrollo La base de datos del SISCOCA-SAR se Se realizan bakcups de
administrador / o . ) .
Continuidad y . Interrupcion de | Integral de las | encuentra instalado en el Unico la base de datos en
R5 Desastre . . Servicios . . A .
contingencia operaciones Regiones servidor, por lo que un desperfecto, periodos no
natural / ) N -
Productoras de | una contingencia fisica o robo del planificados.
Aspectos ) P .
sociales Coca mismo, podria interrumpir las
» v (DIGPROCOCA), | operaciones de DIGCOIN, y no se tiene
politicos . . .
establecido un plan de contingenciay
continuidad para responder a posibles
incidentes.
No se establece un plan de continuidad
de las operaciones en caso de
contingencia por aspectos externos.
o - No se definen politicas de resguardo
Direccion oy .
General de de codigo fuente, por lo que, el cddigo
Disefio del Proceso de fuente de SISCOCA-SAR no ) .
o ) . Desarrollo ) No se ha identificado
Legislacién / sistema/ cambios en el corresponde a la version en ) L,
. L . Integral de las L ) ninguna accion
R6 error de incumplimiento Software sistema . produccion, debido a que en el :
Regiones . g relacionada con la
desarrollo / plataforma SISCOCA proceso de restauracion del codigo .,
. S ) Productoras de o, . documentacion.
insegura indisponible. Coca fuente y compilacion del mismos para
(DIGPROCOCA), replicar la versién de produccién, no

fue posible debido a que el mismo no

A.9.4.5 Control de acceso al
codigo fuente del programa
A.14.1.1 Andlisis y
especificacion de los
requisitos de la informacion
A.14.2.1 Politica de
desarrollo seguro

A.14.2.2 Procedimientos de
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nt risk Controls implemented (Controles Implementados)
ID Threat Vulnerability Risk Area (Area | Description of Risk Owner Risks drivers/causes

RIESGO | (Amenaza) (Vulnerabilidad) de Riesgo) the risk (Propietario del (Impulsores/causas del riesgo)
(Descripcion del riesgo)
riesgo)

Current actions Mapping to ISO Annex A

. chapters (referencia del
(Acciones actuales) .
control seglin anexo A)

Probabilidad
Severidad del
riesgo
Calificacién

estd completo y faltan partes de
cadigo, por lo que, no es posible
efectuar modificaciones al sistema.

- No se cuenta con documentacién
técnica del sistema SISCOCA-SAR que
permita orientar sobre la estructura de
bases de datos, objetos, y arquitectura;
para efectuar un entendimiento
adecuado y propiciar un
mantenimiento o actualizacién.

control de cambios del
sistema

DI-023/3 — Actualizacion del disefio y desarrollo de los médulos de Control, Produccién y

Consorcio AGRER — DT GLOBAL — COWATER 54
Comercializacion de la hoja de coca (Fase 3)



Fortalecimiento de la capacidad institucional en los sectores de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

Anexo 6: Andlisis de riesgo SISCOCA-MODULO DE PRODUCCION

ID ACTIVO Asset (Activo) Activo detallado
Sistema Integrado Catastral de Productores de Coca, permite
2 Sistema SISCOCA- MODULO DE PRODUCCION el registro de la superficie de catos, registro de productores, y
trdmites relacionados
il Controls implemented (Controles Implementados)
Description of Risk Owner Risks drivers/causes risk P P
the risk (Propietario del (Impulsores/causas del riesgo) _
. . . - = O]
ID Threat Vulnerability Risk Area (Area (!)escrlpuon e riesgo) 5 g S ) Mapping to ISO Annex A
. ) riesgo) = 2 5§ Current actions )
RIESGO | (Amenaza) (Vulnerabilidad) de Riesgo) = S < ) chapters (referencia del
© T O © 4 (Acciones actuales) .
= [T = control seglin anexo A)
= [T [}
a wv T (&)
- Los equipos de computo y
comunicaciones, incluido el mobiliario
asignado estan cubiertos con polvo.
- No se define una seguridad fisica
ambiental, el rack de comunicaciones
y computo esta en un espacio
compartido con el area de trabajo del
responsable de sistemas, esta area
. L cuenta con un solo acceso a través de A.12.2.1 Controles contra el
Direccion una puerta de madera con chapa malware
Plataforma General de ’p o pa. Se ha implementado un )
. - El drea de comunicaciones y . A.11.2.1 Emplazamiento y
Ataque insegura/ . Desarrollo . servidor Proxy, que L .
L L Lo Perdida e servidores no cuenta con una . proteccién de equipo
malicioso Gestion Comunicaciones | . . - Integral de las o . permite el rutear del .
R1 . . indisponibilidad . organizacién adecuada y existe 4 . A.11.2.3 Seguridad de
/Equipo inadecuada de y redes - Regiones ) ) ) trafico dered, y
de servicio presencia de material de trabajo; L cableado
defectuoso recursos / Productoras de [ ) controlar las peticiones o
; ademas, de cajones con cables. . A.11.2.4 Mantenimiento de
Equipos Coca - No cuenta con un perimetro de de internet. equipos
(DIGPROCOCA), P quip

seguridad diferenciado del drea
comun de trabajo

- No se define una adecuada
seguridad fisico ambiental (sensores
de calor, humedad, sistema de aire).
- Los equipos servidor no cuentan con
un antivirus o anti malware que
permita establecer un adecuado

aseguramiento ante posibles pérdidas

A.13.1.1 Controles de red
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Inherent
L . . . . Controls implemented (Controles Implementados
Description of Risk Owner Risks drivers/causes risk P ( P )
the risk (Propietario del (Impulsores/causas del riesgo) _
Iy q o (]
ID Threat Vulnerability Risk Area (Area (Pescnpcmn del riesgo) 8 i 5 Current actions Mapping to ISO Annex A
RIESGO | (Amenaza) (Vulnerabilidad) de Riesgo) riesgo) 3 B ® . chapters (referencia del
S E=ge) © 4 (Acciones actuales) ,
2 TE|E control seglin anexo A)
= v D ©
a [ = o
de informacién o servicio.
- No se define un perimetro de
seguridad externo gestionado a través
de un firewall, que defina las politicas
de seguridad de la red y las
comunicaciones.
- El sistema SISCOCA- MODULO DE
PRODUCCION no define logs de
auditoria que establezca una la
trazabilidad de las operaciones
realizadas por los usuarios.
- La carnetizacion de productores
cuenta con un modulo de registro en .
ALer
PRODUCCION; sin embargo, el , pect . y
S Actualmente se estan | requisitos de la informacion
proceso de emisidn de carnets es L
. L [ desarrollando A.14.1.3 Proteccion de
. Direccidn efectuado a través de un proceso 0 ) .
Posible acceso . programas satélites transacciones de servicios
) ) General de manual complementario; donde, el . L, o
indebido, P para la impresién de las | de aplicacion
o . Desarrollo responsable técnico una vez )
Disefio del credenciales de ) . , credenciales. Los A.14.2.6 Entorno de
Amenaza ) Integral de las | registrado en el sistema efectta una .
R2 . sistema / Actor Documento productores ) ) . 3 4 4 demas aspectos no desarrollo seguro
interna o » Regiones copia de los registros de . .
malicioso falsificados o o . serdn resueltos aun A.14.2.7 Desarrollo
) ) Productoras de | comercializador en planillas Excel y ) .
reimpresos sin ) ) - debido a que los externalizado
control Coca esta es vinculada con el dispositivo de cdigos fuente no A14.2.8 Pruebas de
(DIGPROCOCA), | impresidn, por lo que la emision del g o

carnet no es realizada por el sistema.
- Los carnets de comercializacion
cuentan con cédigos QR que contiene
la informacion del productor; sin
embargo, no pueden ser validados
contra la base de datos del sistema.

- La impresién de carnets no establece
controles de la cantidad de
impresiones o reimpresiones
realizadas.

pudieron replicar el
ambiente de desarrollo.

seguridad de sistemas

Vinculacién con la tabla de
priorizacién de desarrollos.
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ID
RIESGO

Threat
(Amenaza)

Vulnerability
(Vulnerabilidad)

Risk Area (Area
de Riesgo)

Description of
the risk
(Descripcién del
riesgo)

Risk Owner
(Propietario del
riesgo)

Risks drivers/causes
(Impulsores/causas del riesgo)

Inherent
risk

Controls implemented (Controles Implementados)

Probabilidad

Severidad del

riesgo

Calificacion
del riesen

Current actions
(Acciones actuales)

Mapping to ISO Annex A
chapters (referencia del
control seglin anexo A)

- No toda la informacién de
productores se encuentra registrada
en el sistema de MODULO DE
PRODUCCION, solo los productores
con catastro estan en la base de
datos, el resto de productores de
zonas originarias ancestrales se
encuentran en planillas Excel

- No se implementa una
interoperabilidad entre las las bases
de datos de productores de los
Yungas con productores del Trépico
de Cochabamba, por lo que las
labores de validacion de superficies,
existencia, publicidad de catos por un
productor en ambas regiones son
realizadas manualmente.

- No se tiene en produccion un
sistema GIS que permita inventariar
los cultivos de hoja de coca,
superficies para cada productor, los
cuales estén relacionados con los
registros de productores.

- Errores de programacion en el
despliegue de registros de tramites
administrativos.

R3

Personal
indisponible /
Error de
administrador
/Aspectos
sociales y
politicos

Continuidad y
contingencia

Servicios

Interrupcion de
operaciones

Direccidn
General de
Desarrollo
Integral de las
Regiones
Productoras de
Coca
(DIGPROCOCA),

No se define politicas formales de
respaldo para el sistema SISCOCA-
MODULO DE PRODUCCION, los
respaldos efectuados no son
programados y no tienen un
procedimiento que defina la
periodicidad y el tipo de respaldo en
funcion a un RTO y RPO basado en un

Se realizan bakcups de
la base de datos en
periodos no
planificados.

A.12.3.1 Respaldo de
informacién

A.17.1 Continuidad de la
seguridad de la informacion
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Inherent -
Description of Risk Owner Risks drivers/causes risk Gty e sieritee (Cioiiolien [ et o)
the risk (Propietario del (Impulsores/causas del riesgo) _
Iy q o (]
ID Threat Vulnerability Risk Area (Area (Pescnpcmn del riesgo) 3 i S T —— Mapping to ISO Annex A
RIESGO | (Amenaza) (Vulnerabilidad) de Riesgo) riesgo) a - & §| . chapters (referencia del
Q E=ge) © 4 (Acciones actuales) ,
2 o | =T control seglin anexo A)
= v D o a
a o= o
andlisis de riesgo.
No se establece un plan de
continuidad de las operaciones en
caso de contingencia por aspectos
externos.
- No se definen politicas de resguardo
de cddigo fuente.
- El codigo fuente de SISCOCA-
| MODULO DE PRODUCCION esta A.94.5 Control de acceso al
Direccién codigo fuente del programa
ofuscado, por lo que procesos de e
o Proceso de General de T . - A.14.1.1 Andlisis y
Disefio del A mantenimiento no pueden ser No se ha identificado e
o . cambios en el Desarrollo ) . L especificacion de los
Legislacidn / sistema/ . realizados. ninguna accion . ) .
. o sistema SISCOCA | Integral de las . - requisitos de la informacion
R4 error de incumplimiento Software . - No se cuenta con documentacién 4 relacionada con la .
-MODULO DE Regiones L . . A.14.2.1 Politica de
desarrollo / plataforma ) técnica del sistema SISCOCA-MODULO documentacién o el
. PRODUCCION Productoras de ] . ) o desarrollo seguro
insegura L : DE PRODUCCION que permita orientar cddigo fuente. o
indisponible. Coca sobre la estructura de bases de datos A.14.2.2 Procedimientos de
(DIGPROCOCA), ! control de cambios del

objetos, y arquitectura; para efectuar
un entendimiento adecuado y
propiciar un mantenimiento o
actualizacion.

sistema
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Anexo 7: Tratamiento de los riesgos sistemas SISCOCA-SAR y SISCOCA-MODULO DE PRODUCCION

D fiesem Eropietario del Tratamiento PS4 TR An_nex_A reference/control Prioridad Proba.bilidad Im;?acto Rigsgo
riesgo objective residual residual | residual
SISTEMA SISCOCA-SAR  DIGCOIN
R1 Perdida e indisponibilidad | Direccion General de | Mitigar el Riesgo - Plan de mantenimiento A.12.2.1 Controles contra el ALTO
de servicio la Hoja de Coca e preventivo programado a malware
Industrializacion equipos informativos criticos A.11.2.1 Emplazamiento y
(DIGCOIN) (Servidores y comunicaciones) proteccién de equipo
- Implementacion de Antivirusy | A.11.2.3 Seguridad de cableado
Antimalware para servidores A.11.2.4 Mantenimiento de
Windows y Linux. equipos
- Implementacién de un A.13.1.1 Controles de red
perimetro de seguridad para el
area de servidores y equipos de 2 2 2
comunicaciones
- Implementacion de la seguridad
fisica del drea de CPD del VCDI
- Trabajo de limpieza del drea 'y
organizacion de cableado.
- Implementacion de un firewall
- Consultoria para la
implementacidn de un esquema
de seguridad adecuado.
R2 Acceso indebido y perdida | Direccién General de | Mitigar el Riesgo - Politica de control de accesos. | A.9.2 Administracién de accesos | ALTO
de informacion la Hoja de Coca e - Procedimiento de a los usuarios
Industrializacion administracion de accesos (crear, | A.9.3 Responsabilidad de
(DIGCOIN) borrar y modificar usuarios y usuarios
accesos) A.9.4 Control de acceso de 2 2 2
- Revision de los accesos y sistemas y aplicaciones
usuarios de las bases de datos.
- Politica monitoreo de las
operaciones de usuarios.
R3 Software de base de Direccion General de | Aceptar - el riesgo es - Nota técnica para Informarala | A.12.6.1 Administracion de ALTO
datos y lenguaje de la Hoja de Coca e aceptable Direccidn sobre los riesgos vulnerabilidades técnicas 4 5 5
desarrollo obsoletos Industrializacion asociados a la plataforma.
(DIGCOIN)
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D Fisce P.ropietario del Tratamiento Fiaties ds ph s An'nex.A reference/control Prioridad Proba.bilidad Imr?acto Rie.sgo
riesgo objective residual residual | residual
R4 Falsificacion de Hojas de Direccion General de | Mitigar el Riesgo - Inventario de desarrollos A.14.1.1 Andlisis y especificacion | ALTO
ruta / Falsificacién de la Hoja de Coca e priorizados para mitigar el riesgo. | de los requisitos de la
Credenciales de Industrializacion - Politicas y procedimiento para el | informacion
comercializacion / (DIGCOIN) desarrollo seguro A.14.1.3 Proteccién de
inadecuado monitoreo de transacciones de servicios de
las operaciones de los aplicacion
usuarios A.14.2.6 Entorno de desarrollo
seguro 2 3 2
A.14.2.7 Desarrollo
externalizado
A.14.2.8 Pruebas de seguridad
de sistemas
Vinculacién con la tabla de
priorizacion de desarrollos.
R5 Interrupcion de Direccion General de | Mitigar el Riesgo - Politica de respaldo de la A.12.3.1 Respaldo de ALTO
operaciones la Hoja de Coca e informacion informacién
Industrializacién - Procedimiento de respaldo de | A.17.1 Continuidad de la
(DIGCOIN) la informacion seguridad de la informacion
- Plan de contingencias 2 3 2
tecnologica
- Replica de base de datos
SISCOCA-SAR en VCDI.
R6 Proceso de cambios en el | Direccion General de | Aceptar - el riesgo es - Nota técnica para Informarala | A.9.4.5 Control de acceso al MEDIUM

sistema SISCOCA
indisponible.

la Hoja de Coca e
Industrializacién
(DIGCOIN)

aceptable

Direccién sobre los riesgos
asociados con la gestion del
caodigo fuente y los cambios al
sistema.

codigo fuente del programa
A.14.1.1 Analisis y especificacion
de los requisitos de la
informacion

A.14.2.1 Politica de desarrollo
seguro

A.14.2.2 Procedimientos de
control de cambios del sistema
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Propietario del

Annex A reference/control

Probabilidad

Impacto

Riesgo

ID Riesgo . Tratamiento Acciones de mitigacion L Prioridad ) . .
riesgo objective residual residual | residual
SISTEMA SISCOCA-MODULO DE PRODUCCION  DIGPROCOCA
R1 Perdida e indisponibilidad | Direccion General de | Mitigar el Riesgo - Plan de mantenimiento A.12.2.1 Controles contra el ALTO
de servicio Desarrollo Integral preventivo programado a malware
de las Regiones equipos informativos criticos A.11.2.1 Emplazamiento y
Productoras de Coca (Servidores y comunicaciones) proteccién de equipo
(DIGPROCOCA), - Implementacion de Antivirusy | A.11.2.3 Seguridad de cableado
Antimalware para servidores A.11.2.4 Mantenimiento de
Windows y Linux. equipos 2 2 2
- Trabajo de limpieza del drea y A.13.1.1 Controles de red
organizacion de cableado.
- Implementacion de un firewall
- Consultoria para la
implementacion de un esquema
de seguridad adecuado.
R2 Posible acceso indebido, | Direccion General de | Mitigar el Riesgo - Politica de control de accesos. | A.14.1.1 Andlisis y especificacion | ALTO
credenciales de Desarrollo Integral - Procedimiento de de los requisitos de la
productores falsificados o | de las Regiones administracion de accesos (crear, | informacion
reimpresos sin control Productoras de Coca borrar y modificar usuarios y A.14.1.3 Proteccién de
(DIGPROCOCA), accesos) transacciones de servicios de
- Revision de los accesos y aplicacion
usuarios de las bases de datos. A.14.2.6 Entorno de desarrollo
- Politica monitoreo de las seguro 2 3 2
operaciones de usuarios. A.14.2.7 Desarrollo
- Nota técnica para Informara la | externalizado
Direccién sobre los riesgos A.14.2.8 Pruebas de seguridad
asociados a la plataforma. de sistemas
Vinculacién con la tabla de
priorizacion de desarrollos.
R3 Interrupcion de Direccion General de | Mitigar el Riesgo - Politica de respaldo de la A.12.3.1 Respaldo de ALTO

operaciones

Desarrollo Integral
de las Regiones
Productoras de Coca
(DIGPROCOCA),

informacion

- Procedimiento de respaldo de
la informacion

- Plan de contingencias
tecnologica

- Replica de base de datos
SISCOCA-MODULO DE
PRODUCCION en sitio externo.

informacion
A.17.1 Continuidad de la
seguridad de la informacion
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D Fisce P.ropietario del Tratamiento Fiaties ds ph s An'nex.A reference/control Prioridad Proba.bilidad Im;?acto Rigsgo
riesgo objective residual residual | residual
R4 Proceso de cambios en el | Direccion General de | Aceptar - el riesgo es - Nota técnica para Informarala | A.9.4.5 Control de acceso al ALTO
sistema SISCOCA - Desarrollo Integral aceptable Direccién sobre los riesgos codigo fuente del programa
MODULO DE de las Regiones asociados con la gestion del A.14.1.1 Andlisis y especificacion
PRODUCCION Productoras de Coca caodigo fuente, y los cambios al de los requisitos de la
indisponible. (DIGPROCOCA), sistema. informacién 4
A.14.2.1 Politica de desarrollo
seguro
A.14.2.2 Procedimientos de
control de cambios del sistema
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