Fomento a la construccion de capacidades en relacidn a las politicas publicas
apoyadas por Contratos de Reforma Sectorial (CRS) en Bolivia 2014/25

Fortalecimiento de la capacidad institucional en los
sectores de desarrollo integral con coca, trafico
ilicito de drogas y seguridad alimentaria para una
eficiente gestion del apoyo presupuestario sectorial

en Bolivia

DI-023/3 — Actualizacion del diseno y desarrollo de los
modulos de Control, Producciéon y Comercializacion de la hoja
de coca (Fase 3)

APENDICE 6

Ruta Critica para la Implementacion del Plan de
Fortalecimiento y Modernizaciéon del VCDI

Contrato n° DCI/LA/2017/392-699
N° de identificacion: EuropeAid/138320/IH/'SER/BO

EFIEd 2<brciobal ‘Cowater

GrupoTYPSA

) ) Implementada por el consorcio:
Proyecto Financiado por la AGRER — AECOM — TRANSTEC

Union Europea Bruselas, abril 2022




Disclaimer:

Este informe ha sido elaborado por el consorcio AGRER/AECOM/TRANSTEC con financiamiento de la
Unidn Europea. Las opiniones aqui expresadas son del consultor y no expresan necesariamente las de la
Comisidn Europea.




Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo

presupuestario sectorial en Bolivia (DITISA)

Contrato N2 DCI/LA/2017/392-699

DI-023/3 — Actualizacién del disefio y desarrollo de los médulos de
Control, Produccidon y Comercializacién de la hoja de coca (Fase 3)

APENDICE 6

Ruta Critica para la Implementacion del Plan de
Fortalecimiento y Modernizacion del VCDI

Autor: Oscar Martinez / Carlos Machicado

La Paz, diciembre 2022

Consorcio AGRER — DT GLOBAL — COWATER

agrer ST FePYSY

GrupoTYPSA



Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

INDICE

INDICE ... ettt ettt ettt ettt ettt e s e e s at e e sabe e s bt e e sateesabaeesabeesabeesasteesabeeesabeesabeesastaesabeeebteenateesnnaeesareeenses 4

TABLAS. .ottt ettt e e st e e s b et e e s e bt e e e e e bt e e e e e b et e e e e hae e e e e beee e e e htee e e e bbaeeenrreeeenarees 5

GRAEFICOS ...ttt ettt et et sttt e st b e e st e e sateesabeesabte e ataesabaeesabeesabeessteesabaeebeeenstaesseeesareeans 5

1. INTRODUCCION ..ottt aeas s es s s st es s s esesesesetesesesesesesesesesesesesesnanans 6

2. OBUETIVO ..ttt ettt ettt ettt sttt e e sttt e e sttt e e e saba e e e smbteeesnbbeeesanbeeessnbaeessansaeessantneessans 6
D R 0 oY1=y {1V o XY= (=T o 1T - | PSSR PR 6
2.2 ODbjetiVos @SPECITICOS ...uuiiiiiiiiie ittt e e e e eate e e e e ate e e e e bte e e e e rteeeeearteeeennnees 6

3. ALCANCE ..ottt ettt ettt ettt e e sttt e e sttt e e sttt eesaabbeeesaabe e e e s aabb e e e s abbe e e s abbeee s nbreeesanreeens 6
3.2 Identificacion de 12 @ntidad .......coocveiiiiiiniiiiieee e s s e 7

5. DESARROLLO DE LA RUTA CRITICA PARA LA IMPLEMENTACION DEL PLAN DE

FORTALECIMIENTO Y MODERNIZACION ....ouvviieeieteeeieteieteteeteeeesesesesasessesesesesssessssssss s sssssssetesesssesssnans 8
5.1. Componente 1 - Infraestructura informatica y de comunicaciones.........c.cccccceeeeecureeeennee. 8
5.2. Componente 2 — Desarrollo e implementacion del SISCOCA ........ccoceeeeecieeeeciiieee e 11
5.3. Componente 3 — Seguridad de la informacion e informatica.........cccccceceverieciieeecciinnens 13
5.4. Componente 4 — Soporte y mantenimiento (Post implementacion) ...........ccccceeeeeveeenns 13

6. EJECUCION DEL PLAN DE FORTALECIMIENTO Y MODERNIZACION DEL SISCOCA........... 15
NS N O do) Vo ={ = T 0 F= I =T 1] | PSSR 15
6.2.  Presupuesto @StiMado ... e e e e e e e e arae s 16

6. CONCLUSIONES. ... ettt ettt ettt ettt ettt ettt e e st e e s st e e sssbae e e s st beeesaasseeesanssaeesansseeesanssanens 18

7. RECOMENDACIONES ... iteee ettt sttt et e e sttt e e s svee e e s sbee e s s sbte e e s snbaeeeesabaeeessnsenessnanens 18

ANEXOS

Anexo 1: INFRAESTRUCTURA DE TIVCDI ...uuiiiiiiiiiieeeiitee ettt e it e s st e s s sabae e s ssabaeessabeeassnnneeas 20

Anexo 2: INFRAESTRUCTURA DE TI DIGCOIN Y DIGPROCOCA (Nodo de comunicaciones UDESY y

UDESTRO) . utteiitte ettt esiee sttt e sttt e st e e stteesbt e sbe e e suteesabaeesateesabaesnseeesabeesabaesnateesabaeensteeantaesnsseesabeessaesnaseesseeenns 21

Anexo 3: EQUIPAMIENTO DE CONTROL.......uuttiiiiriteiiiieteeeiitee et ee e st e sesibteesssiseeesssabeeesssasaeesssnbeeessnnnenas 22

Anexo 4: FASE POST IMPLEMENTACION - PLANILLA DEL PERSONAL DEL AREA DE SISTEMAS.................. 23

Anexo 5: DESARROLLO E IMPLEMENTACION DE SISTEMAS.........cooveueverereeerereretesesesesessssssssssssesesesesesesns 24

Anexo 6: CRONOGRAMA GENERAL DEL PLAN DE FORTALECIMIENTO Y MODERNIZACION DEL VCDI...... 25
DI-023/3 — Actualizacién del disefio y desarrollo de los médulos de Control, Consorcio AGRER — DT GLOBAL — COWATER 4

Produccién y Comercializacion de la hoja de coca (Fase 3)



Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

TABLAS

Tabla 1: Descripcion del COMPONENTE L........ooiiiiiiiiieiiiee ettt ettt e et e e et e e e e e areeeeeareeeeeareeeeenraeaean 8
Tabla 2: Detalle del COMPONENTE 2 ......eviiiiiiee et et e e e e e e et re e e s eabae e e enabeeeeennrenas 11
Tabla 3: Detalle del COMPONENTE 3 ....ouiiiiiiieeeee e e e e e re e e e e s e s e anbrreeeaeeeeeennrtaaeeeas 13
Tabla 4: Detalle del COMPONENTE 4 .....oeeeiiieeeee et e e e e e e e et re e e e e e e e s anateaeeeeaeeeensrraneeens 13
Tabla 5: Presupuesto StIMAadO .......ccicciiii ettt e et e e e et e e e s saba e e e eabeeeessnbaeeeenabeeeeennsenas 16
GRAFICOS

Gréfico 1: Componentes del plan de fortaleCcimiento..........ooceciiiiieciiiec et 8
Grafico 2: Esquema de comunicaciones del VCDI........coiieiiii ittt e e e be e e eaaeee e 10
Grafico 3: ArquItectura del SISCOCA ... ..ottt ettt e ee e e ee et e e e e e eaa e e e eeasaeaeessaeeeesseeaeanreeaaan 12
Grafico 4: Organigrama propuesto para el Area de SIStEMAS. ........c.cievveeueeeeeieeeeeieeeeeeee et ee e 14
Grafico 5: Cron0Zrama GENEIA| ....iiicuiiii ettt e e st e e et e e e et e e e esaaeeeesnsaaeessnsaeeeeaasseeeann 15
Gréfico 6: Ejecucidén programada para el plan de fortalecimiento y modernizacion del VCDI.................. 17
Grafico 7: Distribucidon de costos POr COMPONENTE .....ciieciiiii ittt et e e e e e e aae e e e e nreeaeas 18

DI-023/3 — Actualizacién del disefio y desarrollo de los médulos de Control, Consorcio AGRER — DT GLOBAL — COWATER 5

Produccién y Comercializacion de la hoja de coca (Fase 3)



Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

1. INTRODUCCION

A través de la misidn corta DI - 023/3 “Actualizacion del disefio y desarrollo de los médulos de Control,
Produccidon y Comercializacion de la hoja de coca (Fase 3)”, se impulsa efectuar la mejora de las
funcionalidades y seguridad del SISCOCA, por ello, con base a un andlisis de riesgos del principal activo de
la informacién del VCDI identificado como el SISCOCA (SISCOCA-SAR y SISCOCA MODULO DE
PRODUCCION), se realiza la identificacién de los principales aspectos de riesgo que deben ser valorados
por el VCDI, DIGPROCOCA y DIGCOIN respecto de la infraestructura que soporta los sistemas indicados,
las funcionalidades implementadas, la seguridad incorporada para evitar perdida de informacidn, es por
ello que el presente documento se enmarca en el desarrollo de las priorizaciones identificadas a través de
una ruta critica de implementacion que deberd seguir la maxima autoridad del Viceministerio.

2. OBIJETIVO

De acuerdo al alcance definido en los términos de referencia de la misidén se establece los siguientes
objetivos.

2.1 Objetivo general
La misidn establece el siguiente objetivo:

“Fortalecer las competencias y capacidades del Viceministerio de Coca y Desarrollo Integral en el
monitoreo y control de las superficies de cultivos de coca, y en el registro y trazabilidad de la
cadena de comercializacion de hoja de coca en los mercados autorizados.”

2.2 Objetivos especificos

e Efectuar el disefio de una ruta critica para la implementacién del plan de fortalecimiento y
modernizacion del VCDI, que permita gestionar los procesos de DIGCOIN y DIGPROCOCA

3. ALCANCE

Se define que el alcance del documento es:

e Disefar una ruta critica para la implementacion de un plan de fortalecimiento y modernizacién
del VCDI.

e Establecer los hitos y estimaciones del presupuesto necesario para implementar el plan.

e Recomendaciones para la implementacién del plan.
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3.2

Identificacion de la entidad

Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

Nombre de entidad:

Autoridad:

Direccion Oficina Central:

Teléfonos:

VICEMINISTERIO DE COCA Y DESARROLLO
INTEGRAL — VCDI

Arlem Lovera Esprella

Viceministro de Coca y Desarrollo Integral

Av. Sanchez Lima Edif. Orion Nro. 2072 PB,
entre Calles Ecuador y Aspiazu, Zona Sopocachi
contacto@vcdi.gob.bo

(591-2) 2422310 - 2421308 - 2426560
Fax-Administracion: (591-2) 2129750

Nombre de entidad:

Autoridad:

Direccion Oficina Central:

Teléfonos:

Direccién General de Desarrollo Integral de las
Regiones Productoras de Coca - DIGPROCOCA
Mario Condori Palli

Director General DIGPROCOCA

Av. Sanchez Lima Edif. Orion Nro. 2072 PB,
entre Calles Ecuador y Aspiazu, Zona Sopocachi
(591-2) 2422310 - 2421308 - 2426560
Fax-Administracion: (591-2) 2129750

Nombre de entidad:

Autoridad:

Direccion Oficina Central:
Teléfonos:

Direccién General de la Hoja de Coca e
Industrializacion - DIGCOIN

Dario Manrique Choque

Director General DIGCOIN

Villa Fatima Calle Covendo

Jefe de asistencia Técnica
Asistente técnico AT-VCDI

Marko Letho / Alessandro Boccoli
Oscar Martinez
Carlos Machicado
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Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

5. DESARROLLO DE LA RUTA CRITICA PARA LA IMPLEMENTACION DEL PLAN
DE FORTALECIMIENTO Y MODERNIZACION

El Plan de Fortalecimiento y Modernizacidn del VCDI 2023-2025 busca superar las debilidades y los riesgos
de seguridad de la informacién e informatica detectados en el Diagndstico actualizado de situacion del
SISCOCA en el VCDI, DIGPROCOCA y DIGCOIN; por otro lado, esta identificacion nos permite obtener un
contexto adecuado para formular y definir los medios de mitigacidn y las estrategias de implementacién
a través de componentes (grafico 1) que contemplan las acciones y proyectos de tecnologia y normativa
para fortalecer las procesos de Produccion, Comercializacion e Industrializacion de la hoja de coca; asi
también la gestion de proyectos de desarrollo integral y la ejecucion de Obras de Impacto Inmediato.

Grdfico 1: Componentes del plan de fortalecimiento

COMPONENTE 1 COMPONENTE 2 COMPONENTE 3 COMPONENTE 4

INFRAESTRUCTURA DESARROLLO E SEGURIDAD DE LA SOPORTE Y
IMPLEMENTACION DE INFORMACION E MANTENIMIENTO

SISTEMAS INFORMATICA

A continuacidn, realizamos el desglose detallado de los componentes que agrupas las estrategias de
implementacion.

5.1. Componente 1 - Infraestructura informatica y de comunicaciones

La tabla 1 detalla la estructura del componente 1 que corresponde a la implementacion de un esquema
de comunicaciones y red del VCDI.

Tabla 1: Descripcion del componente 1

COMPONENTE DESCRIPCION
INFRAESTRUCTURA El componente 1 es la estrategia de infraestructura informatica, que
INFORMATICAY corresponde a la implementacién de un centro de procesamiento de
COMUNICACIONES datos en el VCDI, su equipamiento implica:

e Espacio especifico para el CDP (emplazamiento movil)
e Cableado de datos (solo CPD)

e Cableado eléctrico (Solo CPD)

e Rack de servidores 42U

e Rack de comunicaciones 42U
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Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

COMPONENTE DESCRIPCION

e Implementacion de un equipo de aire acondicionado de
precision

e Implementacion de perimetro fisico de seguridad con puerta
de vidrio, y seguridad de acceso magnético.

e Toma de tierra

e Sensores de humo, humedad, calor y movimiento

e Botellon anti-incendio para Centro de Datos 6Kg

e UPS 20Kva

e Tablero eléctrico administrado

e Lector biométrico de acceso (con control con Clave, Tarjeta de
Proximidad y Lector de Cristal de Alta)

e Implementacion de Antivirus y Antimalware para servidores
Windows y Linux.

e Implementacion de un firewall de seguridad + consultoria para
definicion de politicas de seguridad (DIGPROCOCA, DIGCOIN)

e Implementacion de un Switch capa 3

e Consultoria para la Implementacidon de un esquema de
seguridad adecuado VCDI -DIGPROCOCA y DIGCOIN.

De la misma manera se debe prever la implementacién de 3 nodos de
comunicaciones para DIGCOIN, UDESY (Yungas de La Paz), y UDESTRO
(Trépico de Cochabamba), con el siguiente equipamiento estandar:

e Espacio especifico para el CDP (emplazamiento movil)
e Cableado de datos

e Cableado eléctrico

e Rack de servidores y Comunicaciones 42U

e Implementacion de un equipo de aire de confort

e Toma de tierra

e Sensores de humo, humedad, calor y movimiento

e Botelldn anti-incendio para Centro de Datos"

e Implementacion de un firewall de seguridad

e Implementacion de un Switch capa 3

Se espera la renovacién de equipamiento de oficina para DIGCOIN y
DIGPROCOCA, y la dotacion de equipo celular y de computo para los
puestos de control.

ACTIVIDADES e Nombramiento del area responsable de la ejecucion

e Cotizaciones de control para validar los presupuestos

e Elaboracidn de los términos de referencia a un nivel de detalle
en las especificaciones.

e Proceso de licitacidn Publica

e Reuniones de seguimiento y control del proyecto de tecnologia
informatica.
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Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

COMPONENTE DESCRIPCION
FECHA DE EJECUCION Marzo/2023 - Julio/2023
MODO DE EJECUCION Licitaciéon publica y entrega del producto llave en mano.
ENCARGADO DE LA Area de sistemas del VCDI
EJECUCION

PRESUPUESTO ESTIMADO Equipamiento CPD: 241.371,46 USD (Ver anexo 1)

Nodo de comunicacion DIGCOIN: 58.823,53 USD (Ver anexo 2.a)
Nodo de comunicacion UDESY: 58.823,53 USD (Ver anexo 2.b)
Nodo de comunicacion UDESTRO: 58.823,53 USD (Ver anexo 2.c)
Compra de Equipamiento de Control: 125.824,96 USD (Ver anexo 3)
FUENTE DE FINANCIAMIENTO | TGN / AP-UE

Como producto del componente 1 se prevé laimplementacidn de una estructura de comunicaciones, para
el VCDI con una CPD principal, tres nodos de comunicaciones (DIGCOIN, UDESY, UDESTRO) enlazada al
nodo principal del VCDI a través de una red privada virtual (Ver grafico 2).

Grdfico 2: Esquema de comunicaciones del VCDI
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5.2. Componente 2 — Desarrollo e implementacion del SISCOCA

Tabla 2: Detalle del componente 2

COMPONENTE DESCRIPCION
DESARROLLO Y El componente 2 corresponde a la estrategia de desarrollo y
MANTENIMIENTO DE mantenimiento de sistemas, se prevé la renovacidon del sistema
SISTEMAS SISCOCA, bajo una plataforma WEB, con un sistema de seguridad para
una adecuada trazabilidad de las operaciones ejecutadas, el sistema
debera contar con los siguientes médulos:
e Moddulo de Registro de Productores, Comercializadores,
Empresas Industrializadoras y Beneficiarios de Donaciones
e Moddulo de Parametrizacion
e Moddulo de accesos (Entidad, Usuarios, Perfiles y Roles)
e Modulo de auditoria
e Moddulo de Gestidn de Actividades de Comercializacion e
Industrializacion
e Moddulo de Gestidn de Actividades de Produccion de la Hoja de
Coca
e Moddulo de Catastro de la Hoja de Coca
e Moddulo de Reportes Produccion
e Moddulo de Reportes Comercializaciéon
e Servicios WEB
e Aplicacién Movil de puestos de control y control de ruta de
hojas de ruta y credenciales (integracion y upgrade)
e Modulo de Resoluciones - Administrativas e Infracciones
e Moddulo de Desarrollo Integral (Proyectos FONADIN y Oll)
e Moddulo de Reportes Desarrollo Integral y Oll
Se espera también que la informacidon histérica de DIGCOIN,
DIGPROCOCA y VCDI sea migrada al nuevo sistema tomando en cuenta
la integridad de la informacion.
ACTIVIDADES e Nombramiento del area responsable de la ejecucion
e Elaboracidn de los términos de referencia a un nivel de detalle
en las especificaciones de cada médulo y la tecnologia que
serd utilizada; ademas de las herramientas de desarrollo
utilizadas.
e Proceso de licitacidn Publica
e Reuniones de seguimiento y control del proyecto de tecnologia
informatica.
FECHA DE EJECUCION Febrero/2023 - Febrero/2024
MODO DE EJECUCION Licitacidon publica y entrega del producto llave en mano, en
operaciones tanto en DIGPROCOCA y DIGCOIN.
ENCARGADO DE LA Area de sistemas del VCDI
EJECUCION
PRESUPUESTO ESTIMADO Desarrollo y mantenimiento: 325.457,62 USD (Ver anexo 4)
FUENTE DE FINANCIAMIENTO | TGN / AP-UE
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Como resultado del componente 2 se espera un sistema SISCOCA con las siguientes caracteristicas:

e Un moddulo de seguridad que permita el registro de los usuarios, perfiles, accesos y trazabilidad
de auditoria de las operaciones efectuadas por cada usuario.

e Moddulos especificos y centralizados para DIGPROCOCA que permitan el registro de productores,
su catastro, y reportes técnicos y estadisticos.

e Moddulo especifico para la comercializacion e industrializacidén de la hoja de coca, registro de
comercializadores y empresas, emision de hojas de ruta autogestionado y pagos en linea,
registro de infracciones, integrada con la aplicacién de puntos de control fijos y méviles,
seguridad en cuanto a la trazabilidad de las operaciones y trafico de la hoja de coca desde el
punto inicial al punto de llegada; ademas, de reportes técnicos y estadisticos.

e Un moddulo de desarrollo integral para el registro, control y seguimiento de proyectos del
FONADIN, y Obras de Impacto Inmediato del VCDI.

e Una capa de interoperabilidad que permite el consumo de datos externos, como por ejemplo
SEGIP, Impuestos Nacionales, Otros. y permita la publicacién de servicios estadisticos de
produccién, comercializacidn, industrializacién y proyectos.

Grdfico 3: Arquitectura del SISCOCA
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Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

5.3. Componente 3 — Seguridad de la informacién e informatica

Tabla 3: Detalle del componente 3

COMPONENTE DESCRIPCION
DESARROLLO Y El componente 3 corresponde a la estrategia de implementacién del PISI
MANTENIMIENTO DE relacionada con la estructura de seguridad de la informacion e
SISTEMAS informatica bajo el nuevo esquema de infraestructura y el sistema
SISCOCA:
e Implementacion del PISI — VCDI
e Definicion de la politica de seguridad de informacién
¢ Inventario de activos de informacién
e Andlisis de riesgos de seguridad de la informacidn bajo el
nuevo esquema de infraestructura y el sistema SISCOCA
e Politicas y procedimientos de seguridad de la informacién e
informatica.
ACTIVIDADES e Nombramiento del responsable de Seguridad de la

informacién en el VCDI

e Elaboracién de los términos de referencia a un nivel de detalle
en las especificaciones técnicas

e Consultoria por producto

e Reuniones de seguimiento y control de la consultoria

FECHA DE EJECUCION

Marzo/2024 - Septiembre/2024

MODO DE EJECUCION

Consultoria por producto

ENCARGADO DE LA
EJECUCION

Responsable de seguridad de la informacidn en el VCDI

PRESUPUESTO ESTIMADO

Desarrollo y mantenimiento: 35.868,01 USD

FUENTE DE FINANCIAMIENTO

TGN / AP-UE

5.4. Componente 4 — Soporte y mantenimiento (Post implementacion)

Tabla 4: Detalle del componente 4

COMPONENTE

DESCRIPCION

SOPORTE Y MANTENIMIENTO

La gestién de Tecnologias de la Informacién deberd estara a cargo del
area de sistemas el cual debe estar bajo la tuicién de la Unidad de
Planificacién de Desarrollo Integral del VCDI, debido a que esta unidad
tiene una visidn estratégica lo que permitira al VCDI afrontar estrategias
adecuadas que deberan estar alineadas con la visidn y misién de
Viceministerio, el apéndice 4 del informe final detalla las funciones
propuestas para el area de sistemas.
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COMPONENTE

DESCRIPCION

El componente 4 corresponde a la labor que debera realizar el drea de
sistemas propuesto durante la ejecucién de las estrategias y luego de la
recepcion de los productos de infraestructura informatica y sistemas.

Es preciso que esta estrategia cuente con el recurso humano necesario
para abordar adecuadamente las responsabilidades de Ia
administracién del area de T, por lo que el organigrama propuesto esta
soportado por un presupuesto construido en base a la escala salarial y
el manual de perfiles y cargos del MDRyT

Grdfico 4: Organigrama propuesto para el Area de Sistemas

Viceministro de Cocay
Desarrollo Integral VCDI

et Planificacién de
Coordinacién con -
e " [ desarrollo integral con
organizaciones sociales coca
AREA DE SISTEMAS
Administracién y de
I — N Sistemas VCDI

v v
Unidad Juridica Tecnico de Técnico
soporte, redes y Desarrollo y

VISION ESTRATEGICA

Direccién General de la
Hoja de Cocae
Industrializacién
(DIGCOIN)

Ditreccién General de
Desarrollo Integral de
las Regioanes
Productoras de Coca
(DIGPROCOCA)

v

Enlace TIC
DIGCOIN

v

v

J

v

Unidad de

de

Unidad de

la Coca

Comerciali de

Unidad dede
Desarrollo Social y
6mico del

Unidad dede
Desarrollo Socialy
dmico del los

la Coca

Trépico de
Cochabamba

Yungas de La Paz
(UDESY)

L2

v

Enlace TIC
UDESTRO

Enlace TIC
UDESY

ACTIVIDADES

e Formalizacion de la nuestra estructura del area de sistemas

e Incorporacion del presupuesto para el recurso humano de

Tecnologias de la informacién (Anexo 4)

e Proceso de contratacion del RRHH de sistemas.

FECHA DE EJECUCION

Enero/2023

MODO DE EJECUCION

Contratacidon de Recursos Humanos

ENCARGADO DE LA
EJECUCION

Unidad de Administracién y Finanzas

PRESUPUESTO ESTIMADO

Planilla de RRHH de Sistemas: 102.921,09 USD (presupuesto
recurrente de forma anual)

FUENTE DE FINANCIAMIENTO

TGN / AP-UE
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6. EJECUCION DEL PLAN DE FORTALECIMIENTO Y MODERNIZACION DEL
SISCOCA

La ejecucion del Plan de Fortalecimiento y Modernizacion del VCDI debe estar organizado y
adecuadamente planificado bajo un cronograma que permita identificar los principales productos
programados (Ver anexo 5), por ello se ha propuesto un plan de tres afios para los cuatro componentes
identificados; asi también, este plan debe contar con un presupuesto que permita lograr los resultados
esperados para el VCDI.

6.1. Cronograma general

El cronograma general de ejecucién del plan esta formulado en tres gestiones tal como se lo puede
observar en el gréfico 5, propone para la gestion 2023 el inicio del mismo, bajo un presupuesto para llevar
adelante los cuatro componentes cuyo detalle esta definido en el punto 6.2 y tabla 5, se iniciaria con la
implementacion del drea de sistemas bajo el esquema propuesto en el “Apéndice 4” del informe final,
donde el area de sistemas contaria con un personal base para llevar adelante el plan, y se ocuparia de ser
la contraparte técnica en la ejecucidn y recepcion, y posteriormente el encargado de la administracion y
mantenimiento de la infraestructura y sistemas recepcionados.

El segundo componente en ser ejecutado es el componente 2 de “desarrollo e implementacién de
sistemas”, y este debe ser llevado adelante a través de una licitacion cuyos productos deben ser
entregados “llave en mano” y en operaciones, se prevé que luego de la fase de licitacion el proyecto debe
iniciar su ejecucion en febrero de 2023 por el plazo de un afio hasta febrero de 2024 y posteriormente
llevar adelante el proceso de estabilizacidn del sistema SISCOCA.

Grdfico 5: Cronograma General

Componente 1:
Infraestructura TI VCDI
Mar/2023 - Jul/2023

Componente 2: )
Desarrollo e Implementacion de Sistemas ESTABILIZACION SISCOCA
Feb/2023 - Feb/2024

Componente 3:
Seguridad de la
informacion e informatica
Mar/2024 - Sep/2024

Componente 1:
Compra de equipos
Nov/2023 - Dic/2023

Componente 4:
Post — Implementacion/ Soporte y Mantenimiento
Feb/2023 - Adelante

|”

El siguiente componente en su ejecucién es el de “infraestructura del VCDI”, que debe ser realizado

paralelamente al de desarrollo y mantenimiento, por el plazo de 6 meses, se espera para este componente
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le redefinicién de un Centro de Procesamiento de Datos principal para el VCDI, y la implementacion de 3
nodos de comunicaciones interconectados para lograr una sola red privada VCDI, y la implementacién de
equipamiento para el control del transito de la hoja de coca administrada por DIGCOIN.

El cuarto componente, es el de “Seguridad de la Informacion”, que debe ser implementado bajo la nueva
estructura de tecnologias de la informacidn y las comunicaciones; tomando en cuenta la configuracién de
los principales activos de la informacién del VCDI en toda la entidad, debe establecer la politica de
seguridad de la informacién, un analisis de riesgos para la definicion de los principales controles de
seguridad.

6.2. Presupuesto estimado

El presupuesto estimado para llevar adelante el plan, esta definido en la tabla 5, para cada componente,
distribuido en las tres gestiones.

Tabla 5: Presupuesto estimado

# COMPONENTE - . .
ANO 1 ANO 2 ANO 3 TOTAL
COMPONENTE 1 (Anexo 1, Anexo 2 y Anexo 3)

C1.1 | INFRAESTRUCTURA DE TI VCDI 108.946,79 108.946,79
C1.2 | INFRAESTRUCTURA DE TI DIGCOIN (Nodo de

comunicaciones) 58.823,53 58.823,53
C1.3 | INFRAESTRUCTURA DE TI DIGPROCOCA -

UDESTRO (Nodo de comunicaciones) 58.823,53 58.823,53
C1.4 | INFRAESTRUCTURA DE TI DIGPROCOCA - UDESY

(Nodo de comunicaciones) 58.823,53 58.823,53
C1.5 | EQUIPAMIENTO DE CONTROL 125.824,96 125.824,96

COMPONENTE 2 (Anexo 4)

C2 | DESARROLLO E IMPLEMENTACION DE SISTEMAS | 227.820,33 |  97.637,29 325.457,62

COMPONENTE 3 (Tabla 3)

C3 | NORMATIVA SEGURIDAD DE LA INFORMACION -

CONSULTORIA 35.868,01 35.868,01

COMPONENTE 4 (Anexo 5)

C4 | FASE POST IMPLEMENTACION 102.921,09 | 102.921,09 | 102.921,09 308.763,27

741.983,76 236.426,38 102.921,09 | 1.081.331,23

De acuerdo al presupuesto programado en la tabla 5 se tiene un costo aproximado de 1.081.331,23 USD
para llevar adelante el plan; la distribucién del presupuesto identifica que el primer afio tendra una mayor
ejecucién, debido principalmente que se prevé la implementacién de la infraestructura informatica, la
compra de equipos para los procesos de DIGCOIN en el control del transito de la hoja de coca, el desarrollo
del sistema SISCOCA en aproximadamente de 70% y la contratacion del personal toda esta ejecucion
prevista sera del 68%; y en el resto de las gestiones se ejecutaran el 32% (Ver grafico 6).
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Grdfico 6: Ejecucion programada para el plan de fortalecimiento y modernizacion del VCDI

Expresado en Ddlares Estadounidenses

800.000,00 741.983,76

700.000,00
600.000,00

500.000,00

68%
400.000,00

300.000,00 236.426,38

200.000,00
102.921,09

100.000,00 M
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El grafico 7 expresa el presupuesto por componentes donde el componente de Infraestructura y
comunicaciones es el de mayor inversién con un 38%, debido principalmente a que se debe implementar
un “Centro de Procesamiento de Datos” renovado en el VCDI, los nodos de comunicacién para DIGCOIN,
DIGPROCOCA — UDESY, DIGPROCOCA — UDESTRO, y la compra de equipamiento de control; el siguiente
componente en costo de inversidn alto es el de desarrollo y mantenimiento del SISCOCA con el 30%
debido a que el personal técnico que desarrollara el sistema debe ser altamente calificado y con la debida
experiencia por lo que la remuneracidon también debe ser adecuada al nivel de exigencia, la planilla del
Anexo 5 expone los costos en funcidon a las remuneraciones segun el perfil de cargos y escala salarial del
MDRyT. Por otro lado, la post implementacién o de soporte y mantenimiento tiene un presupuesto del
29% para los tres ainos, este presupuesto debe ser asegurado para el aifio 4 en adelante pues corresponde
al personal que debera ser contratado por el VCDI para administrar los recursos tecnoldgicos del VCDI y
prever la sostenibilidad de todo lo implementado.

El ultimo componente es el de seguridad de la informacidn con un presupuesto de 3% del total, es de alta
importancia suimplementacién ya que contiene todo el esquema de seguridad que debe ser previsto para
un aseguramiento y control interno adecuado para evitar perdida informacion o fraude en la gestién y
flujo de informacion.

DI-023/3 — Actualizacién del disefio y desarrollo de los médulos de Control, Consorcio AGRER — DT GLOBAL — COWATER 17
Produccién y Comercializacion de la hoja de coca (Fase 3)



Fortalecimiento de la capacidad institucional en los sectores
de desarrollo integral con coca, trafico ilicito de drogas y
seguridad alimentaria para una eficiente gestion del apoyo
presupuestario sectorial — Contrato n° DCI/LA/2017/392-699

Grdfico 7: Distribucidon de costos por componente

Expresado en Ddlares Estadounidenses

POST IMPLEMENTACION 308.763,27 29%

NORMATIVA SEGURIDAD DE LA INFORMACION - .7 a5.86801 3%
CONSULTORIA “OPS °

DESARROLLO E IMPLEMENTACION DE SISTEMAS 325.457,62 I-1)173

6. CONCLUSIONES

El documento presenta una ruta critica para la implementacién de un plan de fortalecimiento y
modernizacion del VCDI tomando en cuenta 4 componentes, dicho plan surge de la necesidad de mitigar
riesgos de seguridad de la informacién e informatica identificados en la instancia de diagnésticos basado
en riesgos, dicha ruta critica servira para que la maxima autoridad pueda lograr un entendimiento de los
principales objetivos y resultados que se pretende lograr en el mediano plazo. Asimismo, propone un
presupuesto base para llevar adelante dicho plan, el cual debera ser inscrito en los POAs anuales y los
respectivos presupuestos.

La implementacidn del plan también requiere que la funcion de tecnologias de la informacidn deba ser
reorganizado en funcién a la propuesta del apéndice 3 y apéndice 4 del informe final que define un drea
de sistemas dependiente de la Unidad de Planificacién de Desarrollo Integral, con una visidn estratégica
y la adopcién de nuevas tecnologias que permitiran al VCDI modernizar sus procesos y atencion a sus
clientes internos y externos.

7. RECOMENDACIONES

Para una adecuada implementacion del Plan de Fortalecimiento y Modernizacién del VCDI, se deberd
asegurar lo siguiente:

e La mdxima autoridad del VCDI debera incorporar en el POA y Presupuesto del VCDI los recursos
necesarios para asegurar su ejecucion del plan de fortalecimiento y modernizacién del VCDI.
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e La unidad Administrativa y Financiera del VCDI debera prever y poner a consideracién el
presupuesto trienal al Viceministro de Coca y Desarrollo Integral, tomando en cuenta todos los
componentes del plan y posibles costos asociados no previstos en el presente documento.

e Formalizar la nueva Area de Sistemas de acuerdo a la propuesta del APENDICE 3 y APENDICE 4 del
informe final referido al equipo que debera llevar adelante las fases de ejecucion y post
implementacion, para asegurar la sostenibilidad de los productos desarrollados por las
consultorias de tecnologia.

e La Unidad de Planificacion de Desarrollo Integral deberd incorporar en las estrategias de corto y
mediano plazo del VCDI, el plan de fortalecimiento y modernizacidn tecnoldgica en el VCDI y
definir indicadores que permita al VCDI un adecuado seguimiento y control.

e Disefary desarrollar los términos de referencia de los componentes, de forma detallada para ser
publicada en el SICOES, tomando en cuenta como base el estudio de DITISA realizado en la misién
DI-011 Diagndstico, disefio y desarrollo del sistema Unico de coca - SISCOCA en el Viceministerio
de Coca y Desarrollo Integral (primera fase).
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Anexo 1: INFRAESTRUCTURA DE TI VCDI

Expresado en Délares Estadounidenses
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EQUIPOS CANTIDAD COSTO TOTAL BS. TOTAL USD.
Espacio especifico para el CDP 1 35.000,00 35.000,00 5.021,52
(emplazamiento movil)
Cableado de datos (solo CPD) 1 35.000,00 35.000,00 5.021,52
Cableado eléctrico (Solo CPD) 1 20.000,00 20.000,00 2.869,44
Rack de servidores 42U 1 19.454,00 19.454,00 2.791,10
Rack de comunicaciones 42U 1 19.454,00 19.454,00 2.791,10
Implementacion de un equipo de aire 1 117.499,00 117.499,00 16.857,82
acondicionado de precisién
Implementacion de perimetro fisico de 1 14.000,00 14.000,00 2.008,61
seguridad con puerta de vidrio, y seguridad de
acceso magnético.
Toma de tierra 1 12.000,00 12.000,00 1.721,66
Sensores de humo, humedad, calory 1 10.000,00 10.000,00 1.434,72
movimiento
Botellén anti-incendio para Centro de Datos 2 350,00 700,00 100,43
6Kg
UPS 20Kva 1 124.347,00 124.347,00 17.840,32
Tablero eléctrico administrado 1 41.191,00 41.191,00 5.909,76
Lector biométrico de acceso (con control con 1 3.714,10 3.714,10 532,87
Clave, Tarjeta de Proximidad y Lector de
Cristal de Alta)
Organizacion y emplazamiento del CPD 452.359,10 64.900,88
Servicio de Mantenimiento preventivo 1 50.000,00 50.000,00 7.173,60
programado a equipos informaticos criticos
(Servidores y comunicaciones)
Compra e Implementacion de Antivirus y 70 100,00 7.000,00 1.004,30
Antimalware para servidores Windows y
Linux.
Compra e Implementacién de un firewall de 1 70.000,00 70.000,00 10.043,04
seguridad + consultoria para definicién de
politicas de seguridad (DIGPROCOCA,
DIGCOIN)
Compra e Implementacion de un Switch capa 2 55.000,00 110.000,00 15.781,92
3
Consultoria para la Implementacion de un 1 70.000,00 70.000,00 10.043,04
esquema de seguridad adecuado VCDI -
DIGPROCOCA y DIGCOIN.
Seguridad y comunicaciones 307.000,00 44.045,91
Total CPD VCDI 759.359,10 108.946,79
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Anexo 2: INFRAESTRUCTURA DE TI DIGCOIN Y DIGPROCOCA (Nodo de comunicaciones UDESY y UDESTRO)

Expresado en Dolares Estadounidenses

Produccién y Comercializacion de la hoja de coca (Fase 3)

COMPONENTE Acciones de mitigacion MODALIDAD Costo Bs Costo USD | CANTIDAD | TOTAL en USD
Nodo de Comunicaciones y Licitacion 250.000,00 35.868,01 1 35.868,01
Servicios llave en
- Espacio especifico para el CDP mano
(emplazamiento mévil)
- Cableado de datos
- Cableado eléctrico
- Rack de servidores y
Comunicaciones 42U
- Implementacién de un equipo de
aire de confort
INFRAESTRUCTURA )
- Toma de tierra
DE TI DIGCOIN
- Sensores de humo, humedad,
(Nodo de .
o calor y movimiento
comunicaciones) o .
- Botellon anti-incendio para
Centro de Datos
- Implementacién de un firewall Compra, 50.000,00 7.173,60 1 7.173,60
de seguridad configuracion
y
capacitaciéon
- Implementacién de un Switch Compra, 55.000,00 7.890,96 2 15.781,92
capa 3 configuracion
y
capacitacion
58.823,53
TOTAL NODO DE COMUNICACIONES
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Anexo 3: EQUIPAMIENTO DE CONTROL

Expresado en Délares Estadounidenses
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. NP Costo TOTAL
Acciones de mitigacion MODALIDAD | Costo Bs USD CANTIDAD en USD
Compra de equipo de computaciéon | licitacion 8.500,00 | 1.219,51 62 75.609,76
para puestos de control
Equipos de escritorio DIGCOIN 8.500,00| 1.219,51 6 7.317,07
Equipos portatiles DIGCOIN - Puestos 8.500,00 | 1.219,51 40 48.780,49
de control
Equipos de escritorio UDESY (Yungas) 8.500,00| 1.219,51 6 7.317,07
Equipos de escritorio 8.500,00| 1.219,51 10 12.195,12
UDESTRO(Trdpico)
Compra de equipo de licitacion 7.000,00 | 1.004,30 50 50.215,21
comunicaciones CELULARES de alta
gama
Equipos celulares puestos de control | licitacion 7.000,00 | 1.004,30 40 40.172,17
fijo
Equipos celulares puestos de control | licitacion 7.000,00 | 1.004,30 10 10.043,04
movil
Total equipos de computo y comunicaciones 125.824,96
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Anexo 4: FASE POST IMPLEMENTACION - PLANILLA DEL PERSONAL DEL AREA DE SISTEMAS

Expresado en Délares Estadounidenses

Tecnico de o
Responsable | Soporte, Redes Técnico de
de :istemas = ! Desarrolloy | EnlaceTIC | Enlace TIC | Enlace TIC TOTAL
Y . Mantenimient | DIGCOIN UDESTRO UDESY
VCDI Comunicacione .
. o de sistemas
Profesional VIl | Profesional VII
3 Profesional V ro lesu.:ma ro ’e5|9na Técnico IV | Técnico IV | Técnico IV
Escala Salarial Técnico 1 Técnico 1
Salario mensual 12.327,00 10.693,00 10.693,00 8.689,00 8.689,00 8.689,00 59.780,00
Total Anual 147.924,00 128.316,00 128.316,00 | 104.268,00 | 104.268,00 | 104.268,00 | 717.360,00 |BS.
102.921,09 |USD.
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Anexo 5: DESARROLLO E IMPLEMENTACION DE SISTEMAS

Expresado en Délares Estadounidenses

EQUIPO DE DESARROLLO 1Y 2

DURACION

NOMBRE CANTIDAD | "\ 'Vecec | EXPERIENCIA ESCALA SALARIAL SALARIO MENSUAL TOTAL MENSUAL TOTAL PROYECTO

Project Manager 1 12 8+ afos Responsable Il Profesional Il 14.258,00 14.258,00 171.096,00

Experto en o
sistematizacion ! 6 |10+afios | pesponsable IV - Profesional Ill 13.738,00 13.738,00 82.428,00
Desarrollador Senior 2 12 6+ anos Responsable IV - Profesional llI 13.738,00 27.476,00 329.712,00
Desarrollador Semi senior 4 12 4+ anos Profesional VI 11.362,00 45.448,00 545.376,00
Desarrollador JUNIOR 2 12 <4 afos Técnico IV 8.689,00 17.378,00 208.536,00
Analista de calidad 2 12 4+ anos Profesional VI 11.362,00 22.724,00 272.688,00
73.147,00 141.022,00 1.609.836,00

EQUIPO DE MIGRACION DE SISTEMAS
| Analista de sistemas | 2 | 3 [|2+afios  [Responsable IV - Profesional Ili 13.738,00 27.476,00 82.428,00
13.738,00 27.476,00 82.428,00
TOTAL 86.885,00 168.498,00 1.692.264,00
Impuestos 322.336,00
Utilidad 253.839,60
TOTAL SISCOCABS.| 2.268.439,60
TOTAL SISCOCA USD. 325.457,62
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Anexo 6: CRONOGRAMA GENERAL DEL PLAN DE FORTALECIMIENTO Y MODERNIZACION DEL VCDI

COSTO APROXIMADO ANO 1 ANO 2 ANO 3
i L Costo Bs Costo USD CANTIDAD TOTAL
# COMPONENTE Acciones de mitigacién MODALIDAD 1(2|3|4|5|6|7|8|9|1](11]f12 1(2|3|4|5(6|7|8|9(1]11]12 1|2|3(4|5]|6|7|8
Restructuracion del Consultoria 64.900,88 1 64.900,88
centro de procesamiento llave en mano 452.359,10
de datos y seguridad fisica
ambiental del CPD
- Plan de mantenimiento Equipo VCDI 7.173,60 1 7.173,60
preventivo programado a 50.000,00
equipos informéticos
criticos (Servidores y
comunicaciones)
- Implementacién de Compra, 14,35 70 1.004,30
Antivirus y Antimalware instalacion 100,00
para servidores Windows Equipo VCDI
c11 INFRAESTRUCTURA | y Linux.
DETI VCDI - Implementacion de un Compra, 10.043,04 1 10.043,04
firewall de seguridad + configuracién y 70.000,00
consultoria para capacitacion
definicion de politicas de
seguridad (DIGPROCOCA,
DIGCOIN)
- Implementacion de un Compra, 7.890,96 2 15.781,92
Switch capa 3 configuracién y 55.000,00
capacitacion
- Consultorfa para la Consultoria 10.043,04 1 10.043,04
Implementacién de un llave en mano 70.000,00
esquema de seguridad
adecuado VCDI -
DIGPROCOCA y DIGCOIN.
Nodo de Comunicaciones Consultoria 35.868,01 1 35.868,01
y Servicios llave en mano 250.000,00
- Espacio especifico para
el CDP (emplazamiento
movil)
- Cableado de datos
- Cableado eléctrico
INFRAESTRUCTURA | - Rack de servidoresy
DE TI DIGCOIN Comunicaciones 42U
c12 (Nodo de - Implementacion de un
comunicaciones) equipo de aire de confort
-Toma de tierra
- Sensores de humo,
humedad, calory
movimiento
- Botellon anti-incendio
para Centro de Datos
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COSTO APROXIMADO ARNO 1 ANO 2 ANO 3
. e Costo Bs Costo USD CANTIDAD TOTAL
# COMPONENTE Acciones de mitigacién MODALIDAD 1|2|3|4|5|6|7|8|9|10]11]12 1|2|3(4a|5|6|7|8|9(10(11]12 1(2|3|4|(5]|6|7(8
- Implementacion de un Compra, 7.173,60 1 7.173,60
firewall de seguridad configuracién y 50.000,00
capacitacion
- Implementacién de un Compra, 7.890,96 2 15.781,92
Switch capa 3 configuracion y 55.000,00
capacitacion
Nodo de Comunicaciones Consultoria 35.868,01 1 35.868,01
y Servicios llave en mano 250.000,00
- Espacio especifico para
el CDP (emplazamiento
movil)
- Cableado de datos
- Cableado eléctrico
- Rack de servidores y
Comunicaciones 42U
- Implementacion de un
INFRAESTRUCTURA | equipo de aire de confort
DE TI DIGPROCOCA | _Toma de tierra
C13 - UDESTRO (Nodo - Sensores de humo,
de humedad, calory
comunicaciones) movimiento
- Botellon anti-incendio
para Centro de Datos
- Implementacién de un Compra, 7.173,60 1 7.173,60
firewall de seguridad configuracion y 50.000,00
capacitacion
- Implementacién de un Compra, 7.890,96 2 15.781,92
Switch capa 3 configuracion y 55.000,00
capacitacion
Nodo de Comunicaciones Consultoria 35.868,01 1 35.868,01
y Servicios llave en mano 250.000,00
- Espacio especifico para
el CDP (emplazamiento
movil)
- Cableado de datos
- Cableado eléctrico
- Rack de servidores y
Comunicaciones 42U
- Implementacién de un
INFRAESTRUCTURA | €quipo de aire de confort
14 | DETIDIGPROCOCA :;"ma de tierra
- UDESY (Nodo de ensores de humo,
comunicaciones) hum'ed‘ad, calory
movimiento
- Botell6n anti-incendio
para Centro de Datos
- Implementacién de un Compra, 7.173,60 1 7.173,60
firewall de seguridad configuracion y 50.000,00
capacitacion
- Implementacion de un Compra, 7.890,96 2 15.781,92
Switch capa 3 configuracién y 55.000,00
capacitacion
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COSTO APROXIMADO ARNO 1 ANO 2 ANO 3
. L Costo Bs Costo USD CANTIDAD TOTAL
# COMPONENTE Acciones de mitigacién MODALIDAD 1|2|3|4|5|(6|7[8]|9]|10(11]12 1|2|3|4|5|6|7|8]|9]|10|11]12 1|2|3|(4f(s5(6]|7]|8
Compra de equipo de licitacion 1.219,51 62 75.609,76
computacion para puestos 8.500,00
15 | EQUIPAMIENTO DE | de control
CONTROL Compra de equipo de licitaciéon 1.004,30 50 50.215,21
comunicaciones 7.000,00
CELULARES de alta gama
Preparacion del ambiente | Equipo 1y 325.457,62 1 325.457,62
de desarrollo y pruebas Equipo 2 2.268.439,60
Mddulo de Registro de Equipo 1
Productores,
Comercializadores,
Empresas
Industrializadoras y
Beneficiarios de
Donaciones
Médulo de Gestion de Equipo 1
Actividades de Produccién
de la Hoja de Coca
Médulo de Gestion de Equipo 2
Actividades de
Comercializacion e
Industrializacion
Médulo de Catastro de la Equipo 2
Hoja de Coca
Médulo de Desarrollo Equipo 1y
Integral (Proyectos Equipo 2
FONADIC y Oll)
Mddulo de Resoluciones - | Equipo 2
DESARROLLO E Administrativas e
Cc2 IMPLEMENTACION | |nfracciones
DE SISTEMAS " -
Mddulo de Reportes Equipo 1
Produccién
Mddulo de Reportes Equipo 2
Comercializacién
Mddulo de Reportes Equipo 1y
Desarrollo Integral Equipo 2
Médulo de Equipo 1
Parametrizacién
Médulo de accesos Equipo 1
(Entidad, Usuarios,
Perfiles y Roles)
Médulo de auditoria Equipo 2
Servicios WEB Equipo 1y
Equipo 2
Aplicacién Movil de Equipo 1
puestos de control y
control de ruta de hojas
de ruta y credenciales
(integracion y upgrade).
Procesos y disefios Experto en
(Experto en sistematizacion
sistematizacion)
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COSTO APROXIMADO ARNO 1 ARNO 2 ANO 3
. L Costo Bs Costo USD CANTIDAD TOTAL
# COMPONENTE Acciones de mitigacién MODALIDAD 1|2|3|4|5|6|7|8|9|10]11]12 1|2|3(4a|5|6|7|8|9(10(11]12 1(2|3|4|(5]|6|7|8]|9]|10]11]12

Documentacion Documentador
Implementacién y Equipo 1y
capacitacion Equipo 2
Consultorfa de Seguridad Consultorfa por 35.868,01 1 35.868,01
de la Informaciény producto 250.000,00
seguridad informatica

NORMATIVA Definicion e

c3 SEGURIDAD DE LA | implementacién de

INFORMACION - politicas, procedimientos

CONSULTORIA de seguridad de la
informacion basada en
riesgos.
Gestidn interna del Equipo VCDI 308.763,27 1 308.763,27

ca FASEPOST | equipo de TI 2.152.080,00
IMPLEMENTACION
6.448.478,70 925.176,28 1.081.331,23
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