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1. INTRODUCCION

Cada sistema informatico requiere tener diferentes documentos importantes para la implementacién y
puesta en produccion, ya sean manuales de usuarios de acuerdo a los diferentes perfiles y sobre el manual
de instalacion del sistema, donde este documento tendra el contenido de paso a paso sobre la instalacidn
de otras herramientas adicciones.

2. OBIJETIVO

El presente manual de instalacidn, tiene como objetivo proveer una guia sobre la instalacién del sistema
informatico en servidores y los requerimientos de herramientas adicciones.

3. INSTALACION DE CENTOS 8

En este punto se detalla los pasos a seguir para instalar Centos 8 en un servidor virtual, para después
instalar docker e implementar el sistema informatico.

Inicialmente de debe descargar el ISO de centos 8 desde la web de la siguiente direccidn:

https://www.centos.org/download/ .

Después de realizar la configuracién de un servidor virtual y/o preparar un servidor fisico que contendra
el sistema de informacion, realizaremos las siguientes acciones.

Al arrancar el servidor junto al instalador de Centos 8, veremos la siguiente pantalla.

Cent0S Linux 8

Install CentOS Linux 8
Test this media & install CentusS Linux ©

Troubleshoot ing

Donde se debe seleccionar: “Install CentOS Linux 8”, después se debera elegir el idioma en el interfaz,
como caso nuestro elegir “English”.

CENTOS LINUX 8 INSTALLATION
Bus Help!

WELCOME TO CENTOS LINUX 8.

What language would you like to use during the installation process?
English English English (United States)
. English (United Kingdom)
English (India)
English (Australia)

Afrikaans A
AnIcE
auall

e English (Canada)

English (Denmark)

Asturianu English (Ireland)

Benapyckas ] English (New Zealand)
Bunrapckn English (Nigeria)
ateatt gl English (Hong Kong SAR China)

Luego se debe configurar los parametros de instalacion que se visualizan a continuacion:
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INSTALLATION SUMMARY CENTOS LINUX 8 INSTALLATION

Bus Help!

LOCALIZATION SOFTWARE

SYSTEM
B Keyboard Installation Source @ Installation Destif
English (US) Local media 28 Automatic parttior

Language Support Software Selection KDUMP
English (United States) Server with GUI Kdump s enabled
Network & Host I

Not connected

Time & Date >

Americas/New York timezone €

a Security Policy |
USER SETTINGS No content found

@ Root Password
A Root a disabl

L\ Please complete items marked with this icon before continuing to the next step.

Se detallan de la siguiente manera:

o Keyboard, en esta opcion se debera eliminar el idioma inglés y afiadir la opcion “Spanish.

KEYBOARD LAYOUT

- CENTOS LINUX 8 INSTALLATION
Fresionar para
Done

Help!
continuar

Which keyboard layouts would you like to use on this system? You may move any layout to the top of the
list to select it as the default.

Spanish; Castilian (Spanish) Test the layout configuration below:

Layout switching not configured.

Options

e Time & Date, en esta opcidén seleccionar “La Paz”, haciendo click sobre el mapa o en otro caso

seleccionando sobre los campos “Regién” y “Ciudad”:
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TIME & DAT Presionar para CENTOS LINUX 8 INSTALLATION

Region: | Americas City: | LaPaz Network Time

. ©) 24-hour
113235 AMPM 1w /| 15v / 2022+

vV

Ui\ You need to set up networking first if you want to use NTP

® Software Selection, en este punto se debe seleccionar la opcién “Server”.

k SOFTWARE SELECTION CENTOS LINUX 8 INSTALLATION

== Presionat pan

oo para Help
continuar

Base Environment Additional software for Selected Environment

Server with GUI Hardware Monitoring Utilities
An integrated, easy-to-manage server with a graphical A set of tools to monitor server hardware.
interface. Windows File Server

O Server This package group allows you to share files between
An integrated, easy-to-manage server. Linux and MS Windows(tm) systems.
Minimal Install Debugging Tools
Basic functionality. Tools for debugging misbehaving applications and
Workstation diagnosing performance problems.
Workstation s a user-friendly desktop system for File and Storage Server
laptops and PCs. CIFS, SMB, NFS, iSCSI, iSER, and iSNS network storage
Custom Operating System server.
Basic building block for a custom CentOS system. FTP Server
Virtualization Host These tools allow you to run an FTP server on the
Minimal virtualization host. system
GNOME
GNOME is a highly intuitive and user-friendly desktop
environment
Guest Agents.
Agents used when running under a hypervisor.
Infiniband Support
Software designed for supporting clustering, grid
connectivity, and low-latency, high bandwidth storage
using RDMA-based InfiniBand, iWARP, RoCE, and OPA

e Install Destination, en esta opcién se debera seleccionar el disco donde se realizara la instalacion
de nuestro sistema operativo.

INSTALLATION DESTINATION - CENTOS LINUX 8 INSTALLATION
e .

Device Selection

Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's

*Begin Installation” button.

Local Standard Disks

20 GiB

VMware, VMware Virtual S
sda / 20GiB free
Disks left unselected here will not be touched.
Specialized & Network Disks

]
Add a disk...

Disks left unselected here will not be touched.

Storage Configuration
) Automatic Custom

1 would ke to make additional space available

Eull disk summary ans loader. 1 disk selected; 20 GiB capacity; 20 GiB free Refresh

LCN-025 — Fortalecimiento de capacidad institucional de DIPREVCON en temas de
sistemas de monitoreo y seguimiento para realizar un diagnéstico situacional y hacer
propuestas de acciones dirigidas al personal a cargo de presupuestacion, seguimiento y
monitoreo.

Consorcio AGRER — DT 7
GLOBAL — COWATER



Fortalecimiento de la capacidad institucional en los sectores de
desarrollo integral con coca, trafico ilicito de drogas y seguridad
alimentaria para una eficiente gestion del apoyo presupuestario

sectorial — Contrato n° DCI/LA/2017/392-699

® Network & Host Name, en esta opcion se debera configurar la IP de conexién en la red, también
cambiar el hostname y activar la conexién Ethernet.
NETWORK & HOST NAME Presionar para CENTOS LINUX 8 INSTALLATION
- D contnuar
P Ethernet (ens33) : —
"= Intel Corporation 82545EM Gigabit Ethernet Controller (| / Ethernet (ensas) n:]
&< Connected
Hardware Address 00:0C:29:17:78:00
Speed 1000 Mb/s
IP Address 192.168.58.128/24
Default Route 192.168.58.2
DNS 192.168.58.2
2 Configure.
Host Name: | docker.server| Apply Current host name:  localhost.localdomain
Editing ens33 x
Connection name | ens33 \
Method| | Manual . I
Addresses
5 Add
24
Delete
DNS servers | 8.8.8.8) |
Search domains
Require IPv4 addressing for this connection to complete
Routes...
Cancel Save
[ J

Root Password, se debe configurar la contrasefia para usuario ROOT.

ROOT PASSWORD

Presionar para CENTOS LINUX 8 INSTALLATION
D continuar

Edes

The root account s used for administering the system. Enter a password for the root user.
Root Password: | eeseessees

Confirm:

Strong
cesssecsne
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Después de haber realizado todas las configuraciones de preinstalacion, ahora podremos iniciar con la
instalacion, seleccionando la opcidn “Begin Installation”.

INSTALLATION SUMMARY CENTOS LINUX 8 INSTALLATION
& Centos
Ees Help!
& LOCALIZATION SOFTWARE SYSTEM
E ;(eyboard e Installation Source Installation Destir
panish; Castiian (Spanish) Local media Automatic partitioning sela

Language Support Software Selection KDUMP

English (United States) Server Kdump is enabled

Time & Date =>» Network & Host P
Americas/La Paz timezone € Wed (ens33) comected

E Security Policy
USER SETTINGS No content found

Presionar para empezar
Root password i set la instacién

@ User Creation
=

A continuacidn, se visualiza el proceso de instalacién:

( Root Password

INSTALLATION PROGRESS CENTOS LINUX 8 INSTALLATION

# centos —

€ Creating vmpv on /dev/sda2

Quit

Una vez concluya la instalacién, el sistema te pedird que reinicies el servidor. Después de reiniciar ya
tendremos corriendo nuestro servidor base.
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INSTALLATION PROGRESS

& Centos

Completel

CENTOS LINUX 8 INSTALLATION
Bus

4. CONFIGURACION PREVIA

lled and ready for you to use!
oot your system to start using it!

Reboot System

A continuacién, se debe proceder a realizar ciertas configuraciones al servidor antes de la instalacién de

docker. Las configuraciones necesarias son:

Actualizacion del sistema operativo
Deshabilitar el firewall
Deshabilitar seLinux

a. ACTUALIZACION DEL SISTEMA OPERATIVO

Se inicia con la actualizaciéon del sistema operativo, para lograr este objetivo ingresar por modo consola

al servidor y aiadir el siguiente comando:

[root@docker ~]# dnf update -y

[root@docker ~]# dnf update -y

Last metadata expiration check: 0:05:24 ago on Fri 03 Dec 2021 01:05:06 PM -04.

Dependencies resolved.

Package

kernel-core
kernel-modules

Upgrading:
NetworkManager
NetworkManager-config-server
NetworkManager-Llibnm
NetworkManager-team

b. DESHABILITAR EL FIREWALL

X86_64
X86_64
X86_64

x86_64
noarch
x86_64
x86 64

Version

Deshabilitar el firewall del servidor, y se dara el completo control de politicas de seguridad al firewall fisico

de lared, ademds nos servird para no tener problemas en configuracion de puertos que se necesitard para

la aplicacion.

Para deshabilitar el firewall utilizara los siguientes comandos:

[root@docker ~]# systemctl stop firewalld
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Cent0S Linux 8
Kernel 4.18.8-348.7.1.e18_5.x86_64 on an x86_64

Activate the web console with: systemctl enable --now cockpit.socket

Tue Dec 13 88:32:54 on ttyl
S mctl s 3
s
- firewalld - s
: loaded (rusr/lib/: 2 rvice; enabled:; vendor preset: enabled)
' 8?7 -84; 33s ago
man:firewalld(1)
5 ExecStart sbin/f irewa -nofork --nopid SFIREWALLD_ARGS (code=exited, status=|
Main PID: 935 (code=exi status=8,/SUC

[root@docker ~]# systemctl disable firewalld

cent0S Linux 8
[Kernel 4.18.8-348.7.1.e18_5.x86_64 on an x86_64

Aictivate the web console with: systemctl enable --now cockpit.socket

ocker login: root

Password :

Last login: Tue Dec 13 82:82:22 on ttyl

[root@docker ~1# systemctl disable firewalld

emoved setcs/systemd/systemmulti-user.target.wants/firewalld.service.
[Removed setc/systemd/system/dbus-org.fedoraproject.FirewallD1.service.
[root@docker ~I1#

C. DESHABILITAR EL SELINUX

SELinux es una arquitectura de seguridad que otorga a los administradores mayor control sobre las
personas que pueden acceder al sistema. Originalmente, la Agencia de Seguridad Nacional (NSA) de
Estados Unidos desarrolld este producto como una serie de parches para el kernel del Linux utilizando los
maodulos de seguridad de Linux (LSM).

Para no tener problemas y pasar todo el control de seguridad al hardware y firewall, deshabilitamos esta
opcién en el sistema operativo. Para lograr este objetivo debemos editar el siguiente archivo.

[root@docker ~] vi /etc/selinux/config

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
dimakded No SELinux policy is loaded.

SELINUX=disabled
i SELTRUXTYPE= Can take one of these three values:
targeted - Targeted proce s are protected,
minimum - Modification of targeted policy. Only selected processes are protected.
i mls - Multi Level Security protection.
[SEL INUXTYPE=targeted

Selecciona la opcion “disabled” en la variable “SELINUX”, seleccionando la tecla escape y colocando “:”
ingresamos el comando “wq”, para guardar y salir del archivo.shut

Una vez que hayamos concluido con todos los pasos mencionados anteriormente, procedemos a reiniciar
el servidor con el siguiente comando:

[root@docker ~] shutdown -r now

Ya tenemos nuestro servidor listo para iniciar con la configuracion.
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5. INSTALACION DE DOCKER

La idea detrds de docker es crear contenedores ligeros y portables para que las aplicaciones puedan
ejecutarse en cualquier maquina con docker instalado, independientemente del sistema operativo que la
maquina tenga por debajo, facilitando asi también los despliegues.

Para iniciar la instalacion de docker, se debe proceder de la siguiente manera:
o Agregar el repositorio de Docker:

[root@docker ~] dnf config-manager --add-repo=https://download.docker.com/linux/centos/docker-

ce.repo

Para poder comprobar si agrego correctamente el repositorio, usamos el siguiente comando

[root@docker ~] dnf repolist -v

[root@docker ~]# sudo dnf repolist -v
Loaded plugins: builddep, changelog, config-manager, copr, debug, debuginfo-install, download, generate_completion_cache, groups-manager, kpatch, needs-restarting, p
yground, repoclosure, repodiff, repograph, repomanage, reposync
DNF version .7.0
cachedir: /cache/dnf
Docker CE Stable - x86_64 3.4kB/s | 19 kB 00:05

: appstream

- AppStream

-distro-tags 3 p! :centos:centos:8]: , 8, C, 0, S, e, n, t
-updated : ) 021 08:46:20 PM -04

kgs g
-available-pkgs:
-size
-mirrors
-baseurl
-expire
-filename

Para listar todos los paquetes disponibles de Docker, usamos el siguiente comando:

[root@docker ~] dnf list docker-ce --showduplicates | sort -r

[root@docker ~]# dnf list docker-ce --showduplicates | sort -r

Last metadata expiration check: 0:02:39 ago on Fri ©3 Dec 2021 02:33:15 PM -04.
docker-ce.x86_64 -3.el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .el8 docker-ce-stable
docker-ce.x86_64 .11-3.el8 docker-ce-stable
docker-ce.x86_64 .10-3.el8 docker-ce-stable
docker-ce.x86_64 .0-3.el8 docker-ce-stable
docker-ce.x86_64 .15-3.el8 docker-ce-stable
docker-ce.x86_64 .14-3.el8 docker-ce-stable
docker-ce.x86_64 .13-3.el8 docker-ce-stable
Available Packages

[rootedocker ~]# |}

HNWRAROO N OO
Wwwwwwww

WWWwwwwwwwwwwwww
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a. INSTALACION DE CONTAINERD.IO

Antes de iniciar la instalacion de docker, se debe instalar una dependencia, de lo contrario no vamos a
poder instalar docker de manera normal. Para poder instalar esta dependencia corremos el siguiente
comando.

[root@docker ~] dnf install
https://download.docker.com/linux/centos/7/x86 64/stable/Packages/containerd.io-1.2.10-3.2.el7.x86 64.rpm

~OHHE3

Una vez instalada la dependencia, se procede a instalar docker con el siguiente comando:

[root@docker ~] dnf install docker-ce --nobest -y
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Una vez terminada la instalacion de docker sin problemas, se procede a iniciar y registrar el servicio, con
el siguiente comando:

[root@docker ~] systemctl start docker
[root@docker ~] systemctl enable docker

Para la verificacién de la versidn de docker se utilizard el siguiente comando:

[root@docker ~] docker --version

[ ( r - T

Para terminar, proceder a reiniciar el servidor con el siguiente comando:
[root@docker ~] shutdown -r now

b. DOCKER COMPOSE

Para el proyecto se instalard Docker Compose. Para lograr este objetivo, ejecutamos los siguientes
comandos:

[root@docker ~] dnfinstall curl -y
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[root@docker ~] curl -L "https://github.com/docker/compose/releases/download/1.27.4/docker-
compose-$(uname -s)-S(uname -m)" -o /usr/local/bin/docker-compose

[root@docker ~]# chmod +x /usr/local/bin/docker-compose

[root@docker ~]# docker-compose --version

[ro 1# curl

6. INSTALACION DE COMPONENTES ADICIONALES

Para iniciar con la instalacion de la aplicacién previamente necesitaremos instalar los siguientes
componentes en el servidor.

GIT

PHP
e PHP Composer

a. INSTALACION DE GIT

Git nos permitird interactuar con el repositorio principal de versiones de nuestro cddigo fuente. Para
iniciar la instalacion debemos correr el siguiente comando:

[root@docker ~]# nf install git -y
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b. PHP
Instalar previamente y ejecutar los comandos:

[root@docker ~]# sudo dnf install epel-release -y
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pms.rem

1T 1ll DT

[root@docker ~]# sudo dnf install https://r irepo.net/enterprise/remi-release-8.rpm -y

/ Ceml net/en

Posteriormente:
[root@docker ~]# sudo dnf module enable php:remi-7.4

[root@docker ~]# sudo dnf install php php-cli php-common
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c. PHP Composer

Se procede con la ejecucion de la siguiente linea de comando:
[root@docker~]#sudo dnf -y install wget

wget https://getcomposer.org/installer -O composer-installer.php
Posteriormente se realiza la instalacién ejecutando la siguiente linea de comando.

[root@docker~]# sudo php composer-installer.php --filename=composer --install-
dir=/usr/local/bin

7. INSTALACION DE LA APLICACION

Una vez concluido los anteriores pasos, iniciamos el proceso para instalacién de la aplicacion.
Nos dirigimos al directorio “srv” dentro el servidor con el siguiente comando:
[root@docker ~] cd /opt

Dentro de este directorio descargamos mediante git todos los archivos necesarios para la instalacion, para
lograr este objetivo utilizamos el siguiente comando que nos pedira los datos de autentificacion de git,

usuario y contrasefia.

[root@docker ~/opt]# git clone https://github.com/diprevcon/diprevcon

remote: Enumerating objects: 1937, done.

remote: Counting objects: 100% (1 /1931), done.

remote: Compressing objects: 100% (1448/1448), done.

remote: Total 1937 (delta 434), reused 1898 (delta 402), pack-reused 6

Recei g objects: 100% (1937/1937), 26.51 MiB 2.86 MiB/s, done.

Resolving deltas: 100% (435/435), done.
Updating files: 100% (1739/1739), done.

Nota: Si no tuviera acceso al repositorio de forma directa, podrd copiar el archivo entregado de cddigo
fuente, directamente al servidor.

Una vez descargados los archivos con docker, debemos subir de “postgreSQL”, que los puede encontrar
en el DVD proporcionado, donde se encuentra la estructura de datos.
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El archivo “postgresql.tar.gz” debe crear una copia a la siguiente direccién dentro el servidor:
/opt/diprevcon/data
Luego dirigirse al directorio:

[opt]# cd/opt/diprevcon/data

Posteriormente descomprimir el archivo:.
[datal# tar -zxvf postgresql.tar.gz

[root@docker datal# 11
total 32812
drwxr-xr-x 3 root root 1 postgresql

-rw-r--r-- 1 root root 32962
[root@docker datalz §}

a. CREAREL DIRECTORIO DE ARCHIVOS
Se debe crear la carpeta “datafile”

[1# cd Jopt/diprevcom/html/
[html]# mkdir datafile
[html]# chmod 777 datafile

Procedemos con la prueba de nuestro contenedor para el proyecto, para este efecto nos vamos
a la carpeta principal del proyecto.

# cd /opt/diprevcon/

Ejecutamos docker-compose, que iniciara la descarga de los archivos necesarios para el funcionamiento
del sistema, puede tomar algunos minutos dependiendo de la velocidad de conexién del internet.

[diprevcon]# docker-compose up
Para salir de la prueba de docker compose, se debe presionar la secuencia de teclas “CONTROL+C”
Si toda la instalacidn salié bien, no deberia salir ningun error en consola.
b. DOCKER
Algunos comandos base de docker:

e Parainiciar los proyectos docker: [diprevcon]# docker-compose start
® Para los proyectos docker: [diprevcon]# docker-compose stop
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Ahora ya podemos iniciar a usar los servicios y la aplicacion web.
¢. SERVICIOS CORRIENDO EN DOCKER

Una vez que Docker esté funcionando correctamente junto con el proyecto, tendremos los siguientes
servicios corriendo.

Tabla de puertos usados y servicios:

# Detalle Puerto

1 Servidor Web 7070

2 Base de datos PostgreSQL 7072

Nota: Para este ejemplo el servidor de docker fue instalado en la IP: 192.168.x.x, cuando se tenga acceso
al servidor de la entidad para su instalacién, deberd reemplazar con la IP que configuraron para el servidor.

d. APLICACION WEB

La aplicacién web se encuentra funcionando en el puerto 7070, por lo tanto, para acceder, se debe colocar
en la URL: http://192.168.x.x:7070

2 DIPREVCON

,ﬁ}':"b- BOLIVIA

Para ingresar al sistema como administrador se tiene los siguientes datos de acceso:

usuario: admin@diprevcon
contrasena: demo
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