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1. INTRODUCCION

De acuerdo con lo establecido en los Términos de Referencia de la Misidén de Corta Duracion LCN - 025, El
presente documento corresponde al Producto Entregable 5: Informe final que permitan al personal de
DIPREVCON implementar el sistema que se ha ido trabajando durante esta misidn corta, para este fin se
hard la entrega de cddigo fuente del sistema, el diccionario de datos, la base de datos, los manuales de
uso y los médulos de capacitacion desarrollados.

2. ANTECEDENTES

En el marco de contribucién y apoyo de la Unién Europea a la lucha contra el narcotréfico, el 6 de
diciembre de 2021 se firmé el Convenio de Financiacion LA/2020/040-118 entre la Unidn Europea vy el
Estado Plurinacional de Bolivia, se enmarca el DO 1 (Aumento de la capacidad de aplicacion por las
instituciones del sector de la politica de drogas). Esto es: el Estado Plurinacional de Bolivia ha de contar
con instituciones cuya capacidad operacional se encuentre lo suficientemente fortalecida y demuestren
una gestion eficaz y transparente.

El objetivo especifico del contrato DITISA respecto a la misién, es la contribucién a una ejecucién mas
efectiva y a la sostenibilidad de las politicas sectoriales apoyadas por la Unién Europea (UE), a través del
Convenio de Financiacion del APS en los sectores de la lucha contra las drogas ilicitas y del desarrollo
integral con coca (ENDISC).

Las instituciones a cargo de laimplementacion de la Estrategia Contra el Trafico de Sustancias Controladas
y Control de la Expansion de Cultivos de Coca manejan sus informaciones mediante sistemas informaticos
propios y especificos. La informacién que debe llegar a la Direccidn de Apoyo a La Prevencidn del
Consumo de Drogas (DIPREVCON) para ser tratada y redistribuida al Ministerio de Gobierno, estd
difundida en pequefias dosis y no corresponde siempre con la informacién relevante para el ministerio.

DIPREVCON fue creada mediante la LEY 1358, del 6 de enero de 2021, que modifica la 913. Con el objetivo
de apoyar a la ejecucion de la politica en materia de prevencion integral del consumo y lucha contra el
trafico ilicito de sustancias controladas y de cultivos excedentarios de coca. En esta misma Ley se
establece que la DIPREVCON es la fusion de la Unidad Ejecutora de Lucha Integral contra el Narcotrafico
(UELICN) y la Secretaria de Coordinacion del extinto CONALTID.

Las funciones de DIPREVCON se amparan legalmente en el Decreto Supremo 4456, 21 de enero de 2021.
Entre sus funciones cabria destacar las de administracion y ejecucién de los recursos destinados al pago
del reconocimiento econémico mensual, asi como la de gestionar, administrar y transferir recursos
econdmicos internos y externos destinados a la implementacidn de las politicas en materia de prevencion
integral del consumo, el tratamiento, la rehabilitacidn y reintegracion de las personas afectadas y su
entorno; ademds del consabido control del trafico ilicito de sustancias controladas y de cultivos
excedentarios de coca, en el marco de la planificacién estatal de corto y medio plazo.
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3. OBIJETIVO DE LA MISION DE CORTA DURACION

a. OBJETIVO GENERAL DE LA MISION DE CORTA DURACION

Fortalecer el sistema de monitoreo y seguimiento informatico de DIPREVCON, para tratar la informacion
procedente de las instituciones involucradas en la ejecucién de la estrategia de Lucha Contra el
Narcotrafico.

b. OBJETIVOS ESPECIFICOS DE LA MISION DE CORTA DURACION

1. Dotar a la DIPREVCON de un analisis y redisefio de los procesos y procedimientos
administrativos, para el apoyo logistico y oportuno a las Direcciones y Fuerzas Reconocidas en el
Decreto Supremo No0.282/2009, enmarcadas en las competencias de Ley 1358/2021.

2. Fortalecer la capacidad institucional del personal informatico de la DIPREVCON, en el manejo de
las operaciones y el funcionamiento correcto del apoyo logistico a los actores inmersos en la lucha
integral contra el narcotrafico.

3. Asegurar la interoperabilidad del sistema en vista de la instalacion futura del Sistema Unico de
Informacidn del Narcotrafico (SUIN), y optimizar esfuerzos y recursos puestos a disposicidn de las
instituciones a cargo de la Lucha Contra el Narcotrafico.

4. Entrega del resultado del analisis y propuesta de redisefio de un sistema informatico funcional,
operativo.

4. METODOLOGIA DE TRABAJO

En el primer producto se propuso trabajar en base a la metodologia Scrum, basada en el Ciclo de Vida de
Desarrollo de Software (Figura 1), que fue aplicada al desarrollo de todos los documentos que se entregan
en el presente producto.
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Figura 1. Etapas del desarrollo de sistema.

La metodologia Scrum sigue estas etapas, pero las realiza de forma recurrente, aplicandolas de acuerdo a
conveniencia el periodo de tiempo cortos denominados SPRINT. En cada Sprint (que dura un maximo de
15 dias) se realiza el ciclo completo de desarrollo de un grupo de funcionalidades del software, esto
permitid priorizar mdédulos estratégicos y se generaron versiones de software sobre las cuales se puede
seguir incrementando funcionalidades, iniciando nuevamente el ciclo completo que se repite cuantas
veces sea necesario.
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Por otro lado, los recursos utilizados para el desarrollo del sistema se basaron en los lineamientos
determinados por la Agencia de Gobierno Electrénico y Tecnologias de Informacién y Comunicacién -
AGETIC en su calidad de ente rector del Gobierno Electrénico del Estado Plurinacional de Bolivia.

A continuacidn, se brindan detalles de los métodos, técnicas y herramientas utilizadas en las tareas
relevantes de cada etapa.

a. FLUJO DE TRABAJO PARA RECOPILACION DE INFORMACION

El resultado de las actividades de recopilacidon de informacion, identificacion de usuarios, entrevistas,
encuestas, documentacién de proyectos, entre otros, permitié realizar un diagndstico de la légica del
sistema de informacidn, que tuvo como resultado el disefio conceptual y el plan de trabajo (Figura 2).
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Figura 2. Flujo de trabajo para recopilacion de informacion.
b. TRABAJO CON EL EQUIPO TECNICO DE LA DIPREVCON

Se realizaron reuniones de presentacion de avance de trabajo con los encargados y técnicos del sector,
las reuniones se sostuvieron en las oficinas de DIPREVCON. Estas reuniones ayudaron a ajustar el disefio
y desarrollo del sistema y también ayudaron a que el usuario final se familiarice con las versiones
(mddulos, procesos, funciones, etc.) terminadas y puestas en produccién.

c. ENFOQUE TECNICO PARA EL DESARROLLO DEL SISTEMA

Dada la naturaleza del sistema web y las normativas actuales se definid el uso de las siguientes
tecnologias:

i.  HERRAMIENTAS DE DESARROLLO

Todas las tecnologias que se utilizaron fueron open source y concuerdan absolutamente con el plan de
implementacién de software libre del estado boliviano, por lo que no representan un costo de licencia
adicional.

La aplicaciéon web desarrollada es altamente modular y escalable, se basa en un modelo de tres capas
MVC. Todo el modelo fué implementado mediante lenguaje de programacion PHP. Para la capa de datos
se utilizara PostgreSQL, como sistema gestor de base de datos.
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Para la capa de presentacion se emplearon tecnologias web, como: HTML5, CSS3 y JavaScript. Se incluyé
Bootstrap como marco de trabajo para la maquetacion y el disefio responsive y javascript como soporte
estandar para scripts de cliente. Finalmente, en la capa de presentacidn se utilizé la maquetacién acorde
a laimagen de DIPREVCON.

ii. GESTION DE CODIGO FUENTE

Para la gestidon y versionamiento del cédigo fuente, funcionalidades de la aplicacién y scripts de
generacion de base de datos se subid todo al software de control de versiones a un repositorio sobre
GitLab o GitHub. El cédigo fuente de cada prototipo (mddulo) se etiquetd convenientemente.

iii. USO DE CONTENEDORES

Para este proyecto se hizo uso de contenedores Docker que ayudaran a la transferencia del producto
desarrollado de forma rapida y facil.

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B AppC

Guest Guest Guest
Operating Operating Operating
System System System

&

Host Operating System

Figura 3. Estructura y composicién de Docker.
d. METODOLOGIA DE TRABAJO PARA EL DESARROLLO DE LOS MANUALES

En este caso nos basamos en el ciclo de vida de un producto que son los manuales de procesos,
procedimientos y operaciones para los diferentes tipos de usuarios, los mismo que tienen por objetivo
que el usuario tenga un aprovechamiento maximo del software desarrollado, guiando a los mismos paso
a paso por los moédulos desarrollados.

Andlisis: Proceso de investigacion para hacer mas amigable el manual para el uso del sistema.
e Andlisis del sistema desarrollado
e I|dentificacidn de los procesos y procedimientos que se generan en el sistema.
e Identificacion de los roles de los usuarios en base a los mismos se desarrollaron los
manuales

Diseno del manual: El mismo se basé en el andlisis y las pruebas realizadas al sistema.
e Disefio de los manuales e indice de los manuales.
El Disefio de los manuales tiene un enfoque holistico que considera principalmente a los
actores del sistema tomandose en cuenta en un solo manual los procesos,
procedimientos y operaciones, lo que hace mas fdcil visualizar las interacciones y los roles.
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Construccion de los manuales: basado en el disefio de los manuales y en el sistema desarrollado.

Pruebas a los manuales: En esta etapa se ponen a prueba los manuales realizados, mediante la
aplicacion de los mismos por parte de los usuarios al momento de ingresar al sistema y realizar
las pruebas en el mismo, en base a los manuales desarrollados. Esta fase fué complementada
con una etapa de capacitacion.

Entrega: Es el momento donde se pone el producto final y ajustado a disposicion del cliente.

e. METODOLOGIA DE TRABAJO DE LA CAPACITACION

Se considerd la capacitacion de modalidad asincrona, donde el aprendizaje es de manera online en vivo,
pero con la opcidn de videos o recursos.

Caracteristicas de la modalidad asincrona:

e El contenido como recursos multimedia, como ser video son preparados con anticipacion.
Flexibilidad del horario, este método de ensefanza es recomendado para equipos de trabajo de
empresas, etc. Ya que es flexible permite que cada colaborador organice su tiempo segin su
horario y decida el momento adecuado. No requerira tiempo de trabajo para ponerse al dia,
porque el contenido esta disponible las 24 horas y por varios dias.

e El participante aprende a su propio ritmo, puede estudiar el contenido cuantas veces lo necesite
asi retener ideas, analizar y reflexionar.

Esta modalidad es aplicada por varias organizaciones, gubernamentales y empresas para las diferentes
capacitaciones lideradas por el area de recursos humanos.

5. PRODUCTO

a. ANALISIS DE LA SITUACION ACTUAL

i. HARDWARE

Actualmente DIPREVCON cuenta con un centro de datos instalado en computadoras personales haciendo
de servidores de software e infraestructura. Esta configuracién no es la mas recomendable para el manejo
y respaldo de informacién delicada, corriéndose riesgos de pérdida de la misma. Por otra parte, al ser los
equipos pensados para un uso personal, y no asi para servir de forma intensiva a una red de usuarios,
provocan lentitud e inestabilidad en el aprovisionamiento de servicios.

ii. SOFTWARE

Se ha realizado un levantamiento del software utilizado en la actualidad por la DIPREVCON, encontrando
el uso de diferentes programas para el manejo de las diversas areas de trabajo de esta importante
direccion. El software utilizado tiene diferentes proveedores y diversas fechas de elaboracidn, algunas
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muy antiguas y sin actualizaciones recientes. Esto provoca que existan dificultades al momento de
intercambiar informaciéon y complicando la interoperabilidad.
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Figura 4. Estructura de sistemas DIPREVCON

Como se puede ver, la mayor parte de los sistemas existentes corre bajo el entorno windows, en
diferentes versiones, entre estos se tienen:

Sistema de hojas de ruta
Sistema de contabilidad
Sistema de viaticos
Sistema de almacén

Sistema de servicios generales

Estos son sistemas independientes y no se encuentran integrados entre si.

Se cuenta también con el WEB SIS ubicado en servidores provistos por el Ministerio de Gobierno.
Se puede acceder al mismo a partir del siguiente enlace:

https://app.mingobierno.gob.bo/diprevcon/principal/login
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Figura 5. Interfaz del ingreso del sistema SIG-RRHH
En este sistema se pueden encontrar los siguientes subsistemas:

e Sistema de Almacén

e Sistema de combustible

e Sistema de Recursos humanos
O Biométrico
O Hojadevida
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Figura 6. Interfaz del sistema SIG-RRHH

Cabe mencionar que algunos de estos sistemas aun no han sido implementados totalmente por la
DIPREVCON.

b. DESARROLLO

En base a lo detallado anteriormente se propuso en primera instancia, la transformacién de todos los
sistemas de la DIPREVCON a una arquitectura MVC (modelo - vista - controlador), con el objetivo de que
la actualizacion de cada uno de ellos se torne mucho mas fécil, haciendo independientes la logica del
negocio de la interfaz y de la base de datos. Esta transformacion podra hacerse de forma progresiva y de
acuerdo a necesidad y requerimiento de la DIPREVCON.

Para este fin se desarrollé un nucleo de sistema capaz de albergar diferentes subsistemas propios y ajenos
desde un solo punto centralizado, como se muestra en la siguiente figura:
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Modulos / Subsistemas
Hojas de ruta

/ Viaticos
Almacén

Reportes

Ministerio de Gobierno
API REST (Interoperabilidad)
DIPREVCON
Autentificacién de Usuarios — Servicios Generales
Parametrizacién / Catalogos —  Configuracion Contabilidad

Otros a requerimiento

Figura 7. Arquitectura del nucleo

Como se puede ver, sera a partir de aqui que se maneja la autenticacién de usuarios, asi como reportes y
la api rest de interoperabilidad que permitira la conexién con los sistemas del ministerio de Gobierno y
otros que pudieran requerir.

DIPREVCON DIPREVCON H Administrator A
DIPREVCON AR
DIPREVCON
DIPREVCON @ DIPREVCON }’ Configuraciéon

SIG-RRHH

CONTRATACION

Oficina Virtual

ADMIN

Configuracién
Sistemas de informacion de DIPREVCON Configuracion del sistema
Configuracién " .
DIPREVCON Configuracion
G
SIG-RRHH
o

CONTRATACION

Oficina Virtual

Figura 8. Arquitectura del nucleo actual
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En la Figura 8 se puede observar la estructura del nucleo que tiene el sistema que se entrega, la mismas
permite que otros desarrollos futuros puedan albergarse bajo el mismo nucleo de administracion,
permitiendo de esta manera una administracion centralizada del acceso a la informacién, como se aprecia
a continuacion.

Otras aplicaciones
I mEE
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MIN GOBIERNO OTROS
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e
fio
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j i ,,,,,,, > € mnmes Usuarios
. Sioicicie cmme >
. DIPREVCON - PUBLICO é
S

DIPREVCON - Geoserver |

““““ y « - . \QI \QI %

Directorde la Responsable  Funcionario
DIPREVCON = SISTEMAS DIPREVCON

DB - DIPREVCON

A 4

DIPREVCON - NUCLEO
APP

Figura 9. Estructura de propuesta

La implementacién de este nucleo, se realiza a partir de la implementacién del framework UYUNI,cuya
ultima version tiene las siguientes caracteristicas:

Lenguaje de programacion PHP

Soporte para datos georeferenciados utilizando PostgreSQL con PostGIS y Geoserver

Integracién de servicios web (API REST), para INTEROPERABILIDAD entre sistemas.

Alertas del core usando mensajeria mediante Telegram enviando mensajes a un grupo

configurado.

i. ~ SUBSISTEMAS DESARROLLADOS

Los subsistemas desarrollados son:
e DIPREVCON

e CONTRATACIONES
e OFICINA VIRTUAL
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CONTRATACION
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o

Figura 10. Subsistemas

ii. MODULOS DEL SUBSISTEMA DE DIPREVCON

Los mddulos son los siguientes:

MODULOS DESCRIPCION

Configuracion de Este mddulo serd gestionado por el administrador del sistema, en el mismo se
entidades gestiona la informacion de la entidad que utiliza el sistema hasta un segundo
nivel.

El médulo también puede ser gestionado por el usuario “Técnico” habilitado
para este fin.

Configuracion de Este mddulo sera gestionado por el administrador del sistema, el mismo tiene el
actividades fin de la gestion de las principales actividades que realizan los funcionarios,
pudiendo en este incorporar los plazos maximos en los cuales se deben realizar
cada accién.

El mdédulo también puede ser gestionado por el usuario “Técnico” habilitado
para este fin.

Configuracion: Este mddulo serd gestionado por el administrador del sistema o por el usuario
Mensajes Globales | “Técnico” habilitado para este fin.

En el mismo se colocaran las noticias o mensajes que el personal interno podra
ver en su pdgina principal.

Usuarios Este mddulo sera gestionado por el administrador del sistema o por el usuario
“Técnico” habilitado para este fin.

Se podra realizar la creacidon de nuevos usuarios y la asignacion de roles a los
mismos.
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Figura 11. Subsistema de DIPREVCON

i MODULOS DEL SUBSISTEMA DE CONTRATACIONES

Los mddulos son los siguientes:

MODULOS DESCRIPCION

Contratacion Este mddulo sera gestionado por el personal interno, en el mismo se gestiona la
informacidn de las contrataciones.

Proponente Este mdédulo sera gestionado por el personal interno, el mismo tiene el fin de la
gestion de los proponentes.

Configuracion Mddulo que sera gestionado por el personal interno, en el mismo gestionara los
catdlogos de tipo de contratacion, tipo de modalidad y tipo de estado.
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Figura 12. Subsistema de contrataciones

iv. MODULOS DEL SISTEMA DE OFICINA VIRTUAL

En el subsistema se desarrollaron los siguientes médulos:

MODULOS DESCRIPCION

Gestidn de hoja de ruta | Ingreso de la informacién de la hoja de ruta de procesos priorizados por la
MAE, generada por el sistema de hojas de ruta ya existente (y que
continuara vigente para el ingreso de todos los documentos) , para iniciar el
seguimiento de acciones requeridas y con plazo. Esta accién podra realizar
el personal interno habilitado con esta opcidn.

Principal Este médulo le permite al personal interno visibilizar sus hojas de ruta,
ingresar a su bandeja de entrada, derivar las mismas una vez que genere la
respuesta o archivarlas, segun las instrucciones de su inmediato superior.

& Volver

DIPREVCON

S ‘l

=] LaDIPREVCON Noticias y Anuncios

4
Inicio do Sistoma
principal - e £y

principal - Desarrollo de un nuevo sistema para la DIPREVCON 2022

Documentacion

190 w

i " /CON SE ENCARGARA DE LUCHAR CONTRA EL NARCOTRAFICO.
g L B

Pendientos

Entrada

Enviados

Archivados

Figura 13. Subsistema Oficina Virtual
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v. BASE DE DATOS

Se ha creado una base de datos de seguimiento a las diferentes acciones realizadas dentro de los procesos
ingresados de los subsistemas, las mismas junto con los diccionarios de datos se pueden apreciar en el
Anexo 1 vy la estructura de base de datos en Anexo 2, el cddigo fuente del sistema se encuentra en
https://github.com/diprevcon/diprevcon.

Cc. MANUALES

Como se indicd en la metodologia los manuales fueron desarrollados tomando en cuenta a los usuarios
de administrador, personal interno y técnico, que se tienen en el médulo de usuarios del sistema
desarrollado, los manuales son presentados en el Anexo 3 del presente informe.

DIPREVCON PREVCON s Administrator

® Inicio

DIPREVCON viusuul | wu -

Buscar; Excel PDF  Imprimir

APELLIDO USUARIO

Q Filtro

¥ Nombre Apeliido Usuario
Buscar por Nombre:
. e Nombre Apellido Usuario
pRe Buscar por Apeliido:
Usuarios v Nombre Apellido Usuario
Tipo de usuario:
Todos los tipos de usuario
Mostrando1a 4 de 4 registros Most 50 $ n

Figura 14. Usuarios del Sistema DIPREVCON

Por otro lado, se han desarrollado manuales de instalacion del sistema y su puesta en produccidn

i. PROCESOS Y PROCEDIMIENTOS DETALLADOS EN LOS MANUALES

Los procesos y procedimientos de los mddulos desarrollados son descritos en los manuales por tipo de
usuarios, los mismos son detallados a continuacion:

LCN-025 — Fortalecimiento de capacidad institucional de DIPREVCON en temas de
sistemas de monitoreo y seguimiento para realizar un diagnéstico situacional y hacer
propuestas de acciones dirigidas al personal a cargo de presupuestacion, seguimiento y
monitoreo.

Consorcio AGRER — DT 19
GLOBAL — COWATER



Fortalecimiento de la capacidad institucional en los sectores de

desarrollo integral con coca, trafico ilicito de drogas y seguridad

alimentaria para una eficiente gestion del apoyo presupuestario
sectorial — Contrato n° DCI/LA/2017/392-699

Procesos y procedimiento subsistema DIPREVCON.
“Usuario Administrador y Técnico*”

Médulos Procesos Proceso

Inido configuracdn

Nombre de
la entidad,
Sglas Guardar
Direcdén,
Activado

Configuracisn de Nueva
entidades entidad

Nuevo
Nueva entidad > ) N:h Guardar
o
No
v v

Editar

Guardar

Nuevo
Nivel 3

Guardar

[——’ Actividades

Nombre dela
actividad, dias,
descripcion, estado de
Ia actividad, imite

Configuracién de
acaones

Neeva

Actvidad
S|

Guardar

» Editar

_. e
mensajes mersage
del mensaje
Nuevo mensaje p————— Editar
Tipo de usuario,
nombre de usuano,
Gestion de contrasefia, nombres
usuario apellidos, celular, e
creaddn de teléfono, emall,
administrador descripcion del
uswario, estado del
usuario
S
Nuevo Uswario Cuenta con
Permisos . tados los
permisos
Tipo de usuario,
p— nombre de usuario,
Gestion de contrasefia, nombres
uswario apelidos, celular,
creacién de tekéfono, emal,
técnico descripcion del
usuario, estado del
usuario
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*Al usuario técnico se le pueden asignar todos los médulos para su gestidn, ya sea para afadir, editar o
borrar.

Figura 15. Procesos y procedimientos del subsistema DIPREVCON: Usuarios “Administrador y
Técnico”
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Procesos y procedimiento Subsistema de Contrataciones.
“Usuario Administrador, Técnico, Personal Interno”

Médulos Procesos Proceso

T ' " Al
proceso

Fecta,
Pagos >, monto,
dewcApcion

Nomdre, Dexipcion,
ado

2 ¥
‘7 = 9y Descrigeion
() S
Noadre Popanents,
. (- Tetef ono/Cobsar, e
Proponente opanents Email, Direcadn, S
Descripcian
M
@‘i |

Figura 16. Procesos y procedimientos del subsistema Contrataciones: Usuarios “Administrador,
Técnico y personal interno”
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Procesos y procedimiento subsistema Oficina Virtual.
“Usuario personal interno con* y sin permiso de generacion de hoja de ruta”

Procesos Proceso
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o | Nevahgade canacterbtic
ruta as de hojas

deruta \/r\
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- b
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wa

— D T

Seleccidn de hoja de
nta

Recepdonar
hojade ruta

|

Seleccion de hoja de Re: or sl Generar Uenar o Documento
rnta respuesta informacién
Guardar
documento

Seleccionar > Uenar
usuario Informacion
r
S—Pf Aschicar e Guardar
Informacion

Figura 17. Procesos y procedimientos subsistema oficina virtual los Usuarios “Personal Interno con y
sin acceso a la generacion de hojas de ruta”
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Si bien el usuario “Personal interno” tiene principalmente a su cargo los procesos descritos en la Figura
17, es posible que a los mismo se les asigne otros mddulos que estdn detallados en los procesos y
procedimiento del usuario “administrador” (Figura 15y 16).

d. MODULOS DE CAPACITACION

Como se menciond anteriormente para el desarrollo de las capacitaciones se empled el método asincrono
offline donde se realizaron videotutoriales detallando paso a paso el manejo del sistema informatico
siendo una herramienta de apoyo, en este producto se realizé la actualizacién de los videos segun los
nuevos ajustes al sistema. La capacitacién se encuentra en el canal de YouTube:
https://www.youtube.com/playlist?list=PLjs7-T-Hpl04YrK4H2Tgos3-v3AMRUd4LG, el detalle de los
capitulos se presentan a continuacién:

MODULOS CAPITULOS CODIGO QR
Usuarios CAP 1. Ingreso al sistema

CAP 2. Subsistemas

Configuracion | CAP 3. Configuracion de entidades
de entidades
Configuracion | CAP 4.Configuracion de actividades
de actividades
Configuracion | CAP 5. Configuracién

Proponentes CAP 6.1 Contrataciones-proponentes
Configuracion | CAP 6.2 Contrataciones-configuraciones
es
Contratacién CAP 6.3 Contrataciones- datos de
contrataciones

Gestion de CAP 7.1 Oficina virtual - Gestién de

hoja de ruta hojas de ruta
CAP 7.2 Oficina virtual - Proceso de hoja
de ruta

6. RECOMENDACIONES

a. HARDWARE

Para el cumplimiento del Plan de Gobierno Electrénico se recomienda contemplar la implementacién de
un centro de datos con niveles establecidos para la seguridad de la informacién o la generacion de algun
convenio con una instancia que cuente con la infraestructura necesaria para el mantenimiento del
sistema, estas podrian ser el Ministerio de Gobierno o la AGETIC. La infraestructura basica necesaria es:

® La sala de servidores, deberia estar compuesta de:
) Biométrico (control de acceso)
O Un extintor
) Servidores
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Storage de almacenamiento de datos
Firewall

Switches Core

Equipos de climatizacidn(stulz)
Gabinetes de rack de comunicaciones
Alarma contra incendios

0O O O O O O O

Bandeja de Fibra Optica
@) Cadmaras de seguridad
® La sala de comunicacién, deberia compuesta con:
@) Biometrico (control de acceso)
Un extintor
Firewall
Switches Core
Gabinetes de rack de comunicaciones
Bandeja de Fibra Optica
UPS para el RACK
Ingreso de todos los servicios
la de potencia, deberia contar con:
2 UPS de 20 kva
Un extintor
1 Camara
2 Tableros de distribucion
1 Tablero de energia comercial
1 Tablero de transferencia automatica
Un grupo electrégeno(externo)
Aire de confort

Alarma contra incendios.
Tablero de gestidn de alarma contra incendios.

O 0O O O O O O

e |a

%]
[«3]

O O O O0OO0OO0OO0OO0OOoOOo

Para la implementacién de este equipamiento es necesario considerar los costos de mantenimiento de la

infraestructura y los equipos, por lo cual se recomienda que esta implementacidon sea escalonada y

conforme a las capacidades de la institucion.

b. PERSONAL

Fortalecer el equipo de sistemas de la DIPREVCON con agregacion de roles con diferentes funciones, pero
especificas para que asi dar cumplimiento a nuevos proyectos de sistemas e interoperabilidad y asi
responder de manera oportuna a los objetivos de la institucién y a las exigencias de las autoridades

superiores (Ministro, Directores, etc.).
Los roles son los siguientes:

o Jefe de Sistemas o responsable de area de Sistemas
e Gestor de proyecto
e Analista de sistemas

LCN-025 — Fortalecimiento de capacidad institucional de DIPREVCON en temas de
sistemas de monitoreo y seguimiento para realizar un diagndstico situacional y hacer
propuestas de acciones dirigidas al personal a cargo de presupuestacidn, seguimiento y
monitoreo.

Consorcio AGRER — DT
GLOBAL — COWATER

25



Fortalecimiento de la capacidad institucional en los sectores de

desarrollo integral con coca, trafico ilicito de drogas y seguridad

alimentaria para una eficiente gestion del apoyo presupuestario
sectorial — Contrato n° DCI/LA/2017/392-699

e Lider oresponsable de desarrollo de sistemas
e Lider oresponsable de la infraestructura tecnoldgica
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~
la persona que acudimos para entender las
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arquitecto Admin de sistemas
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es un papel estrategico

Figura 18. Roles sugeridos para el departamento de sistemas DIPREVCON

c. TRANSFORMACION DIGITAL

La transformacién digital no es solamente la inclusién de tecnologias para realizar tareas que antes se
hacian de manera manual, sino se trata de un cambio en la mentalidad de los directivos y los empleados
de las organizaciones. Es una apuesta de futuro hacia nuevos métodos de trabajo que se automaticen y
optimicen, asi aprovechar todo el potencial de la digitalizacion. En este entendido, implica creatividad y
compromiso, siendo el recurso humano capacitado y competente la clave para lograrlo.

Procesos Personas Visién
El Know How no El componente Pensar fuera
se debe perder humano es clave de la caja

a»

Comunicacion Métricas
Conectar tareas y Data para
equipos para lograr analizar

el objetivo

Figura 19. Transformacion digital

d. DESARROLLO DE PROCESOS Y PROCEDIMIENTOS ADMINISTRATIVOS, LEGALES Y
TECNICOS
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Para la implementacidon y uso adecuado del sistema se recomienda la identificacion de procesos y
procedimientos a nivel administrativo, legal y técnico, que deberd estar basado en el Manual de
Organizacion y Funciones del Ministerio de Gobierno. Este documento debera contemplar los flujos de
todos los procesos que se realizan en la Direccidn y podra ser realizado por personal o consultores con
experiencia en la planificacién. En la imagen se observa las planillas utilizadas por la direccidon de
planificacién del Ministerio de Gobierno para la identificacion de sus procesos.

NOMBRE DEL AREA O UNIDAD ORGANIZACIONAL:
| Formulaciony

NOMBRE DEL | Aprobacion del | : | ’ .
PROCEDIMIENTO: ! Plan Estratégico CODIGO: DGP/P1/OPI/PRI
P | Ministerial e : -
OPERACION A LA QUE
CORRESPONDE EL ’ Elaboracion y aprobacion del Plan Estratégico Ministerial
PROCEDIMIENTO :
OBJETIVO DEL Determinar los procesos y procedimientos necesarios para la elaboracion del
PROCEDIMIENTO: documento e informe técnico del Plan Estratégico Ministerial
| INSUMOS REQUERIDOS I}
| PARAEL Disposiciones legales internas y externas
PROCEDIMIENTO:
PRODUCTOS
OBTENIDOS DEL Documento e informe técnico del Plan Estratégico Ministerial
PROCEDIMIENTO:
TIEMPO DE EJECUCION ‘o
DEL PROCEDIMIENTO; | 55 9ias (2060 Hrs)
N°  DESCRIPCION DE TAREAS RESPONSABLE FORMULARIO TIEMPO

Instruccion para la
Elaboracion de la

1 | Propuesta de Lineamientos
Estratégicos y Objetivos
Estratégicos.

Director General de

Planificacion 1 Hrs-

revision, la propuesta de
Lineamientos Estratégicos
2 |y Objetivos Estratégicos
Enmarcados en la Agenda
Patriotica 2025 y el Plan
Nacional de Desarrolio

Profesional de

Pi 90 Hrs.
Planificacion TOpLEsta O Hrs

Figura 20. Propuesta de formato para el desarrollo de procesos de la DIPREVCON

e. USO DEL SISTEMA
Para un adecuado uso del sistema se recomienda la aprobacidn del sistema y los manuales con alguna

resolucién del Director, asi como la entrega de los manuales y los médulos de capacitacién a todo el
personal de la DIPREVCON.
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7. CONCLUSIONES

® Se ha realizado un andlisis de los procesos actuales, asi como el software y hardware existentes
en la DIPREVCON.

o Se ha desarrollado un nucleo del sistema, en el mismo se cuenta con tres subsistemas
desarrollados, uno de estos planteado para la interoperabilidad con el sistema del ministerio de
gobierno.

e Se cuenta con manuales para los usuarios del sistema y manuales para la instalacion del mismo
en los servidores de la DIPREVCON.

® Se elaboraron los diferentes videotutoriales como herramienta de apoyo, diferencidandolos por
capitulos siendo una forma didactica de aprendizaje sobre el manejo del sistema informatico.

e Se desarrollaron recomendaciones a nivel de hardware y procesos para la realizacion de una
efectiva transformacidn digital y el uso del sistema.

8. ANEXOS

e Diccionario de datos

e Estructura de la base de datos

e Manual de usuario administrativo

e Manual de usuario personal interno
e Manual de instalacién

e Manual de usuario técnico
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