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1. INTRODUCCION

El Sistema Unico de Informacién sobre Narcotrafico (SUIN) tiene el propdsito de centralizar
informacidn inherente al narcotrafico de diferentes Entidades, mediante la interoperabilidad de
sistemas cuya finalidad es el de generar reportes estadisticos.

El disefio y desarrollo del Sistema Unico Integrado de Informacién sobre Narcotrafico (SUIN) estan
contemplados en el Plan Operativo Anual del Ministerio de Gobierno, y en el Componente 5 del Apoyo
Presupuestario Sectorial. La propuesta de disefio se realizd a partir de la informacion presentada en el
diagndstico, y en coordinacidn con el equipo técnico del Observatorio Boliviano de Seguridad Ciudadana
y Lucha Contra las Drogas (OBSCD) y del Area de Tecnologias y Sistemas del Ministerio de Gobierno.

A partir de las condiciones de las Entidades sobre su infraestructura tecnoldgica, sistemas informaticos y
principalmente en la administracion de sus datos, se proyectd una alternativa para la integracién inicial al
SUIN, siendo este mediante el envio de archivos. Posteriormente, en la medida que las Entidades mejoren
sus condiciones, podran integrarse mediante servicios web, cumpliendo de esta forma con la
interoperabilidad entre el SUIN y las Entidades.

El documento contiene la estructura del Sistema Unico de Informacién sobre Narcotrafico — SUIN, que se
elabord a partir de la definicién del diseifio planteado en el producto 3. Asi mismo, contiene el cddigo
fuente, manuales de administrador, OBSCD y entidad.

2. ANTECEDENTES

Entre las conclusiones del segundo producto entregable “Diagndstico SUIN”, se sefiala que, entre las
entidades identificadas que generan informacién relacionada a narcotrafico, solamente con dos se puede
interoperar a corto plazo, la Fiscalia General del Estado y la Direccidon General del Régimen Penitenciario.
También se sefiald que existen seis entidades, que también generan informacion relevante relacionada a
narcotrafico, que no estdn en condiciones de interoperar en un corto plazo, estas entidades son: Direccion
General de la Fuerza Especial de la Lucha Contra el Narcotrafico (DGFELCN), el Viceministerio de Defensa
Social y Sustancias Controladas (VDSySC), la Direccion General de Sustancias Controladas (DGSC), la
Direccidn de Registro, Control y Administracion de Bienes Incautados (DIRCABI), el Tribunal Supremo de
Justicia y el Ministerio de Salud. En ese sentido, deben buscarse métodos alternativos para que las
entidades sefialadas reporten informacidn estadistica.

A partir del diagndstico presentado, se realizé el disefio conceptual del SUIN. Entre los mddulos
contemplados se encontraban: Inicio de sesidon, Administracién, Datos, Reportes, Ayuda y Logs.
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3. OBIJETIVOS DE LA MISION

El objetivo del presente documento es presentar el desarrollo del Sistema Unico Integrado de Informacién
sobre Narcotréfico (SUIN) para su posterior implementacion.

4. DESARROLLO DEL SUIN

4.1. Arquitectura del sistema

La arquitectura del SUIN se basa en una capa de backend que se comunica con la base de datos, y que
alimenta a la capa de frontend a través de servicios API.

Figura 1: Arquitectura del SUIN

) ) r i B
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Fuente: Elaboracidn propia

4.2. Modulos del SUIN

Los mddulos presentados en el disefio fueron actualizados segun las coordinaciones sostenidas con el
OBSCD. Entre los cambios mas relevantes se dividié el médulo de “Datos” en dos mddulos: “Datos de
entrada” y “Datos validados” para diferenciar las funcionalidades. Considerando que las entidades
dependientes del Ministerio de Gobierno senalaron que estdn en condiciones de interoperar con el SUIN,
o enviar informacién mediante archivos Excel, se posterga la implementaciéon de un formulario para el
envio de informacion, hasta que alguna entidad asi lo requiera. En ese sentido, los mddulos actualizados
del SUIN se presentan en la siguiente tabla.

Tabla 1: Mddulos de SUIN

Mddulo Objetivo Funcionalidades
Inicio de sesion Gestionar el acceso al sistema Iniciar y cerrar sesién
Recuperar contrasefia
Cambiar contrasefia

Administracion Leer, crear, actualizar y eliminar entidades
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Permitir la gestion de entidades y Leer, crear, actualizar y eliminar usuarios
usuarios
Datos de Gestionar envio, almacenamiento y Leer, crear, actualizar y eliminar configuracién
entrada consulta de informacién de entrada de datos de entrada
Configurar envio de informacion por archivo y
servicio web

Enviar datos mediante archivo
Solicitar datos mediante servicios web

Datos validados = Gestionar envio, almacenamiento y Leer, crear, actualizar y eliminar configuracién
consulta de informacion validada de datos validados
Leer, crear, actualizar y eliminar datos validados

Reportes Acceder a reportes Ver reportes (graficos, indicadores, entidades)
Descargar datos

Ayuda Ayudar al usuario Ver manual de usuario

Logs Visualizar los logs del sistema Crear vy ver logs

Fuente: Elaboracidn propia

4.3. Rolesy permisos

Los roles de usuario contemplados para el sistema son: usuario Administrador, usuario OBSCD y usuario
Entidad. Cada usuario tiene diferentes funcionalidades

e Administrador: El administrador del sistema tiene la finalidad de administrar usuarios, realizar
configuraciones sobre datos de archivo e interoperabilidad.

e OBSCD: El usuario OBSCD del sistema tiene la finalidad de validar datos, generar reportes y
realizar el seguimiento a las Entidades sobre la informacion.

e Entidad: Son Entidades cuya funcidn principal es el de enviar datos al SUIN con el propdsito de
generar reportes estadisticos de interés.

e Reportes: Son usuarios que tiene permisos para ver los reportes.

Los permisos que tiene cada rol en el SUIN se presentan en la siguiente tabla:

Tabla 2: Roles y permisos para el SUIN

Mddulo Funcionalidades Admin OBSCD Entidad Reportes
Administracién | Leer, crear, actualizary CRUD CRUD - -
eliminar entidades
Leer, crear, actualizary CRUD CRUD - -
eliminar usuarios
Datos de Leer, crear, actualizary CRUD R - -
entrada eliminar configuracion
de datos de entrada
Configurar envio de CRUD R - -

informacién por archivo
y servicio web
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Enviar datos de entrada CRUD CRUD CR -
(archivo y servicio web)
Datos Leer, crear, actualizary CRUD R - -
validados eliminar configuracion
de datos validados
Leer, crear, actualizary CRUD CRUD - -
eliminar datos validados
Reportes Ver reportes (graficos, R R R R
indicadores, entidades)
Descargar datos R R R R
Ayuda Ver manual de usuario R
Logs Creary ver logs R - - -

Fuente: Elaboracidn propia

4.4, Herramientas de desarrollo

Las herramientas que se utilizaron en el desarrollo son:

Tabla 3: Tecnologias empleadas en el SUIN

Tecnologia Lenguaje

Base de datos PostgreSQL 15

Vue.js v3
Vuetify 3
Frontend Vue-chartjs
Vuex

Axios
Node.js v18
Express.JS
Axios
Bcrypt
Backend Joi

Json Web Token
Morgan
Passport
Winston
Fuente: Elaboracidn propia
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4.5, Frontend

El SUIN presenta una interfaz amigable e intuitiva que permite acceder a los usuarios para su
administracidn, generacién de informacién y emisién de reportes. Hace referencia a los elementos del
SUIN, los cuales pueden interactuar con el usuario

La organizacién del repositorio del frontend se presenta en la siguiente figura.

Figura 2: Frontend del SUIN

SUINFRONTEND-MAIN
L src
L’ Components

Ayuda.vue
CambiarPassword.vue
ConfiguracionEntrada.vue

ConfiguracionSalida.vue
DatosList.vue
DatoTabs.vue
Descargas.vue
Entidad.vue
EnviarEntrada.vue
EnviarSalida.vue
FooterBar.vue
Indicadores.vue
Inicio.vue
LoginView.vue
Logs.vue
RecoverView.vue
ReporteEntidades.vue
RetrieveView.vue
SideBar.vue
Usuario.vue

N

—>» Dashboard.vue

vuetify.js

L
router
L

index.js
App.vue

main.js

Fuente: Elaboracidn propia
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4.6. Backend

El backend es el encargado de la conexién con la base de datos y contiene la légica del negocio.
repositorio del backend se estructura de la siguiente manera.

Figura 3: Backend del SUIN

SUINBACKEND-MAIN

routes

archivo.router.js
auth.router.js
configuracion.router.js

entidades.router.js
entrada.router.js
index.js
iop.router.js
logger.router.js
reportes.router.js
salida.router.js
usuarios.router.js

e

schemas

archivo.schema.js
auth.schema.js
configuracion.schema.js
entidad.schema.js
entrada.schema.js
iop.schema.js
salida.schema.js
usuario.schema.js

b

services

archivo.service.js
auth.service.js
configuracion.service.js
entidades.service.js
entrada.service.js
iop.service.js
logger.service.js
reportes.service.js
salida.service.js
usuarios.service.js

RN RN

Fuente: Elaboracidn propia

El
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4.7. Base de datos

Se utiliza una base de datos relacional, guardando la informacidn estadistica en formato JSON. El modelo
entidad relacién de la base de datos utilizado se presenta en la siguiente figura.

Figura 4: Base de datos del SUIN

P dataset_entrada
Hid
2id_entidad S
- - - <r‘ ]
123id_conf_dataset | | '#id
123id_usuario 1Z5id_entidad js.
. oifec email ©| e entidades
i &
® dataset salida © | aid
%id ® | conf dataset[*
123jd_entidad FooolEid
123id_conf_dataset 123id_entidad
123jd_usuario =
.
2 atributos
Hid
123id_conf_dataset
= entrada_view ¥ salida_view = usuario_entidad_view

Fuente: Elaboracidn propia

4.8. Seguridad

Considerando que el sistema serd administrado por una entidad publica, los criterios de seguridad se
basan en los “Lineamientos para la elaboracién e implementacién de los Planes Institucionales de
Seguridad de la Informacion de las entidades del sector publico”. Los Lineamientos establecen 11
controles de seguridad de informacién, de estos 11 criterios, los que corresponden al desarrollo de
software son dos: control de accesos y criptografia.

a) Control de accesos
Para el control de accesos, el disefio y desarrollo del SUIN contempla que:
e (Cada persona cuenta con un usuario y contrasefia en el sistema, y asi evitar que varias
personas compartan el mismo usuario.
e Opcidn de eliminar cuentas, para evitar su acceso al sistema.
e Registros de inicio de sesidn.
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e Considerando las especificidades del SUIN, se optd un inicio de sesién mediante cookies.

b) Criptografia
Con el fin de preservar la confidencialidad, autenticidad e integridad de la informacién, se procede
a almacenar las contrasefias encriptadas. Para este fin se hace uso de la libreria bcrypt.

c) Otros controles
Adicionalmente, se registran otros controles para preservar la seguridad del sistema:
e Registros de logs de todas las peticiones realizadas.
e Registros de acciones realizadas por los usuarios.
e Controles de acceso en frontend y backend.

Siguiendo los Lineamientos de seguridad, se sugiere que se prevea al momento de la implementacion la
seguridad en recursos humanos, gestion de activos de informacién, seguridad fisica y ambiental,
seguridad de las operaciones, seguridad de las comunicaciones, gestion de incidentes de seguridad de la
informacidn y plan de contingencias.

4.9. Calidad del producto

la familia de estandares ISO/IEC 25010, permiten determinar la calidad en uso del software a partir de
siete caracteristicas:

e Adecuacién funcional: El sistema desarrollado cumple con la funcionalidad principal requerida,
gue es la centralizacidn de informacidn estadistica que generan las entidades publicas.

e Fiabilidad: El sistema desarrollado funciona en condiciones normales, también se prevé que esté
disponible las 24 horas del dia, y en caso de algun fallo es posible reiniciar el sistema backend y
frontend, sin ninguna consecuencia.

e Eficiencia en el desempeno: El sistema desarrollado tiene tiempos de procesamiento apropiados,
y su funcionamiento tampoco demanda muchos recursos, pues la cantidad de usuarios
concurrentes es baja.

e Facilidad de uso: El sistema desarrollado tiene funcionalidades bien definidas, se hace uso de
iconos para ser mas intuitivo, también se proporciona mensajes claros y concisos al usuario para
guiar y para mostrar posibles errores.

e Compatibilidad: El sistema desarrollado tiene la capacidad de comunicarse con otros sistemas
mediante servicios web.

e Mantenibilidad: El sistema desarrollado puede ser modificado y actualizad, ademas de estar
organizado en mddulos para poder incrementar mds funcionalidades en el futuro.

e Portabilidad: El sistema desarrollado puede ser instalado en sistemas operativos Linux y Windows,
y del lado del cliente, puede ser utilizado en diferentes navegadores web.
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4.10. Ambiente de test
El sistema fue instalado en un ambiente de test del ministerio de gobierno, bajo el enlace
http://165.172.19.62:8080, como se observa en la siguiente figura.
Figura 5: SUIN en ambiente de test

© suN x  + M - X

& C A Noseguro | 165.172.19.62:8080/login Qa 2 % » 0O 2

Sistema Unico Integrado de
Informacion sobre Narcotrafico - SUIN

Iniciar Sesion

Correo Electrénico

B Contrasefia LN

¢Olvidd su contrasefia?

BOLIVIA trezse.

Fuente: SUIN

El céddigo fuente del sistema, y la base de datos se encuentra en el Anexo 1. Los manuales de instalacién
y los manuales de usuario se encuentran en los anexos 2 y 3.

5. CONCLUSIONES

Las conclusiones son las siguientes:

e El desarrollo del SUIN se realizo a partir del diagnéstico y disefio conceptual, considerando las
condiciones de interoperabilidad de las entidades, y en coordinacién con el OBSCD.

e El SUIN desarrollado permite centralizar la informacién generada por las entidades, y
sistematizar la informacidn estadistica procesada por el OBSCD.

e Las Entidades relacionadas con informacién sobre narcotrafico podran integrarse al SUIN con
el propdsito de enviar informacidn para generar reportes estadisticos.
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6. RECOMENDACIONES

Las recomendaciones son las siguientes:

e Realizar una etapa piloto para encontrar nuevos requerimientos a incorporar en el SUIN.

e Para la implementacidn, considerar los siguientes controles de seguridad: en recursos
humanos, gestion de activos de informacion, seguridad fisica y ambiental, seguridad de las
operaciones, seguridad de las comunicaciones, gestion de incidentes de seguridad de la
informacién y plan de contingencias

e Realizar una implementaciéon por etapas, iniciando con las entidades dependientes del
Ministerio de Gobierno, y con el objetivo de centralizar y sistematizar la informacién
estadistica; posteriormente, generar indicadores estadisticos; finalmente, incorporar a otras
entidades.
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presupuestario sectorial —

Contrato N° DCI/LA/2017/392-699

7. ANEXOS

7.1. ANEXO 1: CODIGO FUENTE

Entregado a la entidad beneficiaria

7.2. ANEXO 2: MANUALES DE USUARIO
Anexo 7.2.1. Manual Administrador
Anexo 7.2.2. Manual de la Entidad
Anexo 7.2.3 Manual OBSCD

7.3.  ANEXO 3: MANUAL DE INSTALACION

7.4.  ANEXO 4: ACTAS DE REUNION
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